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Francisco Peixoto
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Sobre mim

Consultor no Centro Nacional de Ciberseguranca,
com vasta experiéncia em resposta a incidentes,
analise forense e de implementacao de sistemas de
gestao de seguranca da informacao. Ex-CISO da
Universidade do Porto, com um forte envolvimento
em associacoes culturais e juvenis.

Certificacoes: CISSP, CHFI, TRANSITS I, CISO, CC,
[SO 27001 Lead Implementer
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Indice

1. Principais riscos e ameacas para as empresas
2. Conceitos basicos de ciberseguranca

3. Boas praticas e recursos para uma gestao mais eficaz e segura de
sistemas de informacao e redes de dados

le Ciberseguranca
PPPPPPPP



"E um passaro? E um aviao? Nao, e um incidente!"
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O que € um incidente de ciberseguranca?

* Muitas vezes € um cibercrime, mas pode nao o ser...

* Muitas vezes e intencional, mas pode nao o ser...

* Muitas vezes tem causa humana, mas pode nao a ter...
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Definicao de incidente de ciberseguranca

“Um evento com um EFEITO ADVERSO

real na seguranca das redes e dos sistemas
de informacao” (raxonomia RNCSIRTs)

Pode ter diversas
CAUSAS raiz ——

a) Falha de sistema;

b) Fenomeno natural;

c) Erro humano;

d) Ataque malicioso;

e) Falha no fornecimento de bens ou servicos por terceiro.

Pode ter IMPACTO
relevante/substancial

(Decreto-Lei n.? 65/2021) :
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Por isso € que o caso do apagao de dia 28 de abril pode implicar
incidentes de ciberseguranca, embora sem causa maliciosa...



Mas o phishing em nome de um Banco ou o ransomware a
uma Camara Municipal tambem sao incidentes de
ciberseguranca, claro...

mmm) Os ataques maliciosos tém origens mais dinamicas e mais imprevisiveis.



Conhecimento Situacional

Observatorio de Ciberseguranca ’
s

Centro Nacional
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Continuo aumento do n.2 de incidentes
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Tipo
— excluindo fontes automaticas
-« total

+ 36%
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https://www.cncs.gov.pt/pt/observatorio/

O ultimo trimestre tem maior relevancia,
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O fator humano € muito importante
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Quantidade nao explica tudo... o impacto...
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Setores mais afetados

QOutro Outro
ISP ISP
Saude

Banca

Saude Administracao Local

Educacao v Educacao
Infr. Dig. Energia
Transportes Transportes
Administracao Local Banca

2023 2024
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Comprometimento Email Profissional (Engenharia Social) (e.g.)

s A s A r ™
: L Pedido de
Comprometimento Aplicacao de
Recolha de pagamento para
denciai de conta de pretexto na troca de BAN
credenciais : Novo
fornecedor emails
. ) . J \_ J \
. ) From: John Doe <theofficialceo @gmail.com=
Outros modi operandi To:  Jane Roe <roe@example.com>

Cc

Subject: Get back to me asap, important!

FRAUDE

Personificacao de dominio de entidade fornecedora

Hello Jane,

Could you take care of something for me asap? I'm stuck in an important
meeting with HQ and | need someone to take care of an urgent pending
invoice from one of our shipping companies.

I'm sending over the details. Please handle it today before the bank
closes, otherwise the product's release is delayed. | can't call, so an
email confirmation will do.

Personificacao de empregado para alterar destino do vencimento

Personificacao de superior hierarquico

Kind regards,
John Doe

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ c o

Imagem: https://vpnoverview.com/pt/seguranca-online/crime-cibernetico/reconhecer-fraude-do-ceo/ | Getorswi
L


https://www.cncs.gov.pt/pt/observatorio/

Ransomware (e.g.)

e ™ e ™ f ™ e ™
Recolha de Comprometimento E?iiléarig:?e Instalacao de
credenciais de contas P . .g malware

administrador

N , N / N / N /
Pretexto aplicado
antes

Outros modi operandi

Exploragao de vulnerabilidades
Comprometimento de acesso remoto (RDDP)

Emails com anexos e links com malware

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ :

CNCS »
Imagem: https://www.truesec.com/hub/blog/akira-ransomware-and-exploitation-of-cisco-anyconnect-vulnerability-cve-2020-3259 o



https://www.cncs.gov.pt/pt/observatorio/

Infostealers (e.g.)

4 D 4 N e a 4
- Spearphishing : Instalacdo de Recolha de
(pretexto Clique em anexo y ~
sofisticado) malware informacao
. y . J \ J .
Outros modi operandi MITRE ‘ ATT& CK
PENS USB infetadas

Malvertising

Website maliciosos

SOFTWARE

Agent Tesla

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ :
v
Imagem: https://attack.mitre.org/software/S0331/ CNCS

de Ciberseguranca



https://www.cncs.gov.pt/pt/observatorio/

Percecao de risco elevado

B agl A percecao de risco no ciberseguranca continua alta em 2024
e 2025 e ¢ influenciada pelo contexto geopolitico.

- Orisco aumentou em

2024 para 92%

dos inquiridos e em

2025 para 90%

Esta percecao ¢ influenciada pelo contexto geopolitico para 95%.

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ 597
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Percecao de maior capacitacao (menos na AP)

Tipo de entidade
I Adm. Pab. || Infra. Crit. e OSEs [Jijj Outro

(4]
4]
60%
40% o o
20%
0% “ 0%, ﬁ 0%

Nao sei Menos capacitado Igualmente capacitado Mais capacitado
Respostas

Percentagem

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ ”or
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Definicao de vulnerabilidade

“Fraqueza de um ativo ou controlo que pode ser explorada por uma ou mais

ameacas”

CAPACIDADES

(ISO/IEC 27000)
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Condicoes sociotécnicas vulneraveis (PT)

SUPERFICIE DE ATAQUE
* Elevada Exposicao a plataformas criticas para a ciberseguranca:

email (88%PT e 86%UE);

chamadas de videos online (82%PT e 75%UE);
redes sociais (79%PT e 65%);

mensagens instantaneas (93%PT e 82%UE).

(Eurostat, 2023)

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ 500
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Condicoes sociotécnicas vulneraveis (PT)

RECURSOS HUMANOS

* As Empresas consideram que e dificil contratar pessoal de ciberseguranca (16%PT e
129%UE).

« Baixa taxa de profissionais certificados em ciberseguranca (1 em cada 10PT e 2 em cada
10UE).

(Eurobardémtero, 2024)

* FElevada necessidade de pessoal de ciberseguranca na Administracao Publica (75% dos

Organismos).
(DGEEC, 2024)

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ 500
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https://www.cncs.gov.pt/pt/observatorio/

Condicoes sociotécnicas vulneraveis (PT)

BOAS PRATICAS CRITICAS

* Baixo uso de MFA na Administracao Publica (49% dos organismos).
(DGEEC, 2024)

* Menor uso de autenticacao MFA nas empresas (28%PT e 31%UE).

(Eurostat, 2023)

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ 597
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https://www.cncs.gov.pt/pt/observatorio/

Condicoes sociotécnicas vulneraveis (PT)

SENSIBILIZACAO

* Usam-se poucos meios de massa para as acoes de sensibilizacao (1%) e estas nao sao

suficientemente avaliadas quanto ao impacto (30%).
(Inquérito CNCS, 2024)

e Baixo numero de empresas que ofereceram acoes de sensibilizacao ou formacao aos
colaboradores no ultimo ano (26%PT e 35%UE).

(Eurobarometro, 2024)

Dados CERT.PT/Observatorio: https://www.cncs.gov.pt/pt/observatorio/ 500
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https://www.cncs.gov.pt/pt/observatorio/

Notas importantes

* E importante ter uma visao holistica da ciberseguranca, compreender as diversas
causas para um incidente e as varias dimensoes da capacitagao;

* O numero de incidentes continua a aumentar, bem como a sofisticacao das causas e
dos modi operandi — nao olhar so para a quantidade (e.g. BEC, Ransomware,
Infostealers)...

* Os Recursos Humanos continuam a ser um dos aspetos mais vulneraveis, quer
como alvos, quer quanto a quantidade de especialistas disponiveis.

* Novos requisitos legais de ciberseguranca abrangem mais organizac¢oes do setor
privado do que antes.

SrsegUrANGa
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Sente-se preparada/o? CNES

PORTUGAL

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas praticas: CNES

de Ciberseguranca
PORTUGAL

Palavra-Passe

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas praticas de Palavras-Passe

Centro Nacional
de Ciberseguranga
PCORTUGAL



Boas praticas de Palavras-Passe

Uma palavra-passe deve conter...
e Letras minusculas;

e Letras maiusculas;

« Numeros;

* Carateres especiais;

e Tamanho entre 12 e 16 carateres.

E nao deve conter...

« Palavras conhecidas ou facilmente adivinhaveis.

\\\\\\\\
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Number of
Characters

Numbers Only

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
1 sec
SISEES
52 secs
9 mins
1 hour
14 hours
6 days

Boas praticas de Palavras-Passe

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
B secs
1T min
32 mins
14 hours
2 weeks
1 year
27 years
/13 years

18k years

Upper and
Lowercase
Letters

Instantly
Instantly
Instantly
1 sec
28 secs
24 mins
21 hours
1 month
6 years
332 years

17k years

Numbers, Upper

and Lowercase
Letters

Instantly
Instantly
Instantly
2 Ssecs
2 mins
2 hours
5 days
10 months
53 years
3k years

Numbers, Upper

and Lowercase

Letters, Symbols

Instantly
Instantly
Instantly
4 secs
5 mins
6 hours
2 weeks
3 years
226 years
15k years

126bn years

48bn years
2tn years

380bn years

26tn years

guranGa
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Boas praticas de Palavras-Passe

* Nao partilhar palavras-passe
» Usar palavras-passe diferentes para cada servico
* utilizar um gestor de palavras-passe
* Criar palavras-passe longas (frases-chave):
* com pelo menos 12 caracteres
* nao usar termos conhecidos, como nome, cidade onde nasceu
* Alterar as palavras-passe imediatamente caso existam suspeitas de
comprometimento
 Evitar guardar as palavras-passe diretamente nos browsers

* Sempre que possivel, ativar a autenticacao de multiplo fator

le Ciberseguranca
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Boas praticas de Palavras-Passe
Autenticacao Multifator

. - S /’

0 @ \

\
/

'-l:l'

— o
* Password * Chave e Iris * EScrita
* PIN » Cartao * Impressao * Cligues
» Padrao * Telemovel Digital » Movimentos

* Voz

CNCS ’




Sera que fui comprometido?

Who's BeenPwned Passwords NotifyMe APl Demos Pricing About ~

Havel
L--PWn

Check if your email address is in a data breach

Using Have | Been Pwned is subject to the terms of use

Dashboard

17,503,651,587

https://haveibeenpwned.com/

e Ciberseguranga
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https://haveibeenpwned.com/

CNCS °®

PTétiCﬂS: o
gacao Segura !Q

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas praticas de Navegacao Segura

SPOT THE
DIFFERENCE?

& google.com
@) google.com

le Ciberseguranca
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Boas praticas de Navegacao Segura

C e

O atagr am com

...Qoo»g

Instagram

Have an acount?

et the app

» .
~ e Ny

ABOUTUS SUPPORT PRISS AN J08S
PRIVACY TIRMS ODIRECTORY PROFLES
MASHTAGS  LANGUAGE

é-

C e

e o

we O oo»

Instagram

ABOUTUS SUPPORT PRESS AN JOBS
PRIVACY TERMS OIRECTORY PROFILES
MASHTAGS LANGUAGE

QUranGa
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Boas praticas de Navegacao Segura

Spot the Difference?

mybankzu.com i
my_bankzu.com

Citibank.com IS not th
Citibank.com

(the first one is correct, the second one
IS from hackers)

€ Ssame as

The "a" in the later url is a cyrillic
alphabet.

eeee
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Boas praticas de Navegacao Segura

* Verificar se a sua ligacao € segura, especialmente quando sao enviados dados
* HTTPS nao é indicativo de fidedignidade da pagina

* Ter muita atencao com os URLs

\/ https://fonts.googleapis.com

x https://fonts.googlesapis.com

wwwww
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Boas praticas: CNES

de Ciberseguranca
PORTUGAL

Dispositivos Moveis

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas Praticas de Seguranca em Dispositivos Moveis

Utilizar sempre um PIN ou autenticagao biomeétrica

Nao partilhar PIN

Configurar bloqueio automatico e bloquear sempre que nao esta
a usar

Vigie sempre o seu dispositivo movel e nao o deixe abandonado

le Ciberseguranca
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Boas Praticas de Seguranca em Dispositivos Moveis
Quishing

 Bvitar ler codigos QR se nao se tiver a certeza da sua legitimidade
* Verificar se nao existe um codigo QR colado por cima do original
* Ao ler codigos QR, verificar o texto antes de aceder a websites ou

realizar alguma acao

* Introduzir manualmente o URL em vez de usar o codigo QR para

acesso a algum website

* Alerta GNR: https://www.facebook.com/watch/?v=983127141040346

le Ciberseguranca
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https://www.facebook.com/watch/?v=983127141040346

Boas praticas: CNES

de Ciberseguranca
PORTUGAL

Correio Eletronico

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas Praticas no uso do Correio Eletronico

#1 Verificar o remetente

* A primeira questao que deve ser colocada €: “Eu conheco esta pessoa?” ou “Estou

a espera de um email desta pessoa?”
* Se a resposta for nao a ambas, deve verificar-se o corpo do email com mais
cuidado
* Como os cabecalhos de emails podem ser manipulados, passar o cursor por cima

do endereco do remetente de forma a verificar que e legitimo

\\\\\\\\
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Boas Praticas no uso do Correio Eletronico

#2 Verificar os recipientes
* A grande maioria dos e-mails de phishing colocam os campos de “Para” e de “CC”
em branco, para que os recipientes nao vejam a quantidade de pessoas para onde

foi enviado

#3 Verificar o Assunto
» E comum os e-mails de phishing terem os assuntos todos em maitisculas ou ter

muitos pontos de exclamacgao

\\\\\\\\
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Boas Praticas no uso do Correio Eletronico

#4 O e-mail contém linguagem urgente ou de ameaca

» E comum os e-mails de phishing conterem linguagem urgente ou de

ameaca, encorajando acoes impulsivas. Nao se apresse.

#5 O e-mail contem links suspeitos

Ao passar o rato por cima de um link, pode ver-se o endereco do mesmo, podendo
assim verificar-se se 0 mesmo pode ser legitimo ou malicioso.
Nao clicar em [links, escrever diretamente o endereco na barra de enderecos.

Verificar links e anexos em plataformas de seguranca.

le Ciberseguranca
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Boas Praticas no uso do Correio Eletronico

#6 O e-mail ¢ bom de mais para ser verdade
* Os atacantes usam incentivos monetarios para enganar os recipientes a enviarem

dados pessoais e/ou dinheiro.

#7 O e-mail contém linguagem “estranha”

* Verificar o e-mail ou as mensagens por erros ortograficos ou usa uma linguagem

diferente do habitual.

\\\\\\\\
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Boas Praticas no uso do Correio Eletronico

#8 Pedem dados sensiveis, acessos ou acoes

Evitar partilhar dados, especialmente dados sensiveis (passwords, identificacao, ...)

Estabelecer processos para transferéncias de fundos, como verificacao cara-a-cara

#9 Aparentam saber muita informacao

Nao se sentir intimidado, ou fazer alguma acao rapida so porque a pessoa
aparenta saber muita informacao sobre si
Usar sistemas que alertem de dominios muitos parecidos com 0s seus ou dos seus

clientes

le Ciberseguranca
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Boas Praticas no uso do Correio Eletronico

Deco Proteste <news@pnews-portugal.link>
U S J .U

Para: Il @live.com.pt

(2114« «JPROTESTE NOVOS PRESENTES AQUI

OOOOOOOOOOOOOOOOOO

Escolha o seu
presente de boas-vindas

DESCOBRIR OFERTA

R

wwwww
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Boas Praticas no uso do Correio Eletronico

from:

reply-to:

Jeffrey Brandon <serghayesfr@gmail.com>

jeffreybrandon009@gmail.com

to:

bcc

date:
subject:
mailed-by:
Signed by:

security:

- Eegmail.com
21Jul 2022, 07:42

DEAR RESPECTED ONE
gmail.com
gmail.com

& Standard encryption (TLS) Learn more

Assunto em maiusculas

Nome diferente do e-malll

Recipientes em “BCC”

14 b

Sem “To

“Reply-to” diferente do "From”

CUranGa
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Boas Praticas no uso do Correio Eletronico

MO

Microsoft Office365 B3 Virus 18 de outubro de 2018, 04:39

Action Required !! Your Mail Password Has Expired
Para: geral@

Password Update Notice

Email ID :

Dear User,

The password for has expired and must be updated,

Please click the button below to update your current email account password.

UPDATE PASSWORD

You can only update your password via this link for 12 hours after receiving
this email.

Movetmais Email Exchange Account Team

Note: Do not reply to this email. Contact us with any queries by visiting our website at:
Go to Movetmais email account customer center

* Pontos de exclamacao no Assunto

 Pede uma acao urgente

* O link parece nao ser um endereco

reconhecido

* O email parece ser “geneérico” — “Dear User,’

UPDATE PASSWORD
https://joscal.nut.cc/cbncoma/login/index.php?

e=geral@movetmais.pt

CNCS *

Centro Nacional
de Cibersequranca
PCORTUGAL
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Boas Praticas no uso do Correio Eletronico

Tiago
RE. ENVIO POR VIA AEREA LISBOA [ FRANCA
Para:

Boa afternoon, Ms. Rita,
In the annex, I sent the shipping document;

AWB 006163072425,

Pode fazer or traceability of mercadoria no site da SkyNet -

For any clarification please disposha.
Obrigado,

Melhores Cumprimentos / Kind Regards

PDF-

SPTBR...783.tar

Virus 9 de out

ubro de 2018, 12:37

e Assunto em maiusculas

O texto tem erros — “Boa afternoon”

* O anexo parece ter uma extensao
estranha para o nome e tipo de

ficheiro

SrsegUrANGa
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Boas Praticas no uso do Correio Eletronico

BECAUSE THEY ARE AFRAID OF ATTACHMENTS'

Centro Nacional
de Ciberseqguranga
PCORTUGAL



Boas Praticas no uso

40 @ 40 security vendors and no sandboxes flagged this file as malicious

/60

c78f793fe7f55400613c4c8c8f26bf79b4156ed0f591dbe631e7f23616321595
PDF-SPTBRGTIRIM1808271783.tar

?

Community
Score

X

DETECTION DETAILS

Security Vendors' Analysis

AhnlLab-V3

Arcabit

AVG

BitDefender

ClamAV

Cynet

Elastic

eScan

GData

lkarus

K7AntiVirus

Kaspersky

contains-pe

spreader tar

O 6806 lE (60 & C G

RELATIONS COMMUNITY

Win-Trojan/VBKrypt.RP03.X1850

Trojan.PonyStealer.EF5B89

Win32:Malware-gen

Gen:Heur.PonyStealer.Xm1@dCH3b3ai

Win.Packed.Vbkryjetor-7172310-0

Malicious (score: 99)

Malicious (high Confidence)

Gen:Heur.PonyStealer.Xm1@dCH3b3ai

Gen:Heur.PonyStealer.Xm1@dCH3b3ai

Trojan.VB.Crypt

Trojan ( 0053e6¢c61 )

Trojan.Win32.VBKryjetor.bavt

do Correio Eletronico

Antiy-AVL

Avast

Avira (no cloud)

BitDefenderTheta

Comodo

Cyren

Emsisoft

ESET-NOD32

Google

Jiangmin

K7GW

Lionic

796.00 KB
Size

2022-08-30 13:14:21 UTC i:
1 minute ago TAR

Trojan/Generic. ASMalwS.5116
Win32:Malware-gen
HEUR/AGEN.1225881
Gen:NN.ZevbaF.34606.Xm1@aCH3b3ai
Malware @#pzt0qgjxk2xch
W32/Kryptik.JO.gen!Eldorado
Gen:Heur.PonyStealer.Xm1@dCH3b3ai ...
A Variant Of Win32/Injector.EAXG
Detected

Trojan.VBKryjetor.ies

Trojan ( 0053e6c61 )

S ol olo ol o Ofl o Lo O Of &)

Heuristic.File.Generic.00x1!p

https://virustotal.com/

Nao devem ser enviados
ficheiros com informacao

sensivel ou confidencial.
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https://virustotal.com/

Boas Praticas no uso do Correio Eletronico

SPOT THE DIFFERENCE

FAKE

From: support@rnicrosoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Urgent Action Needed!

B4 Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account. you
might be signing in from a new location app or
device.

To help keep your account safe. We've blocked
access to your inbox , contacts list and calander
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the

recent activity was yours.
http://account liive.com/ResetPassword.aspx

Thanks,
The Microsoft Team

REAL

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

B4 Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account
bo*****@company.com. you might be signing
in from a new location app or device.

To help keep your account safe. We've blocked
access to your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

Thanks,
The Microsoft Team

CNCS »
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Boas praticas: CNES

de Ciberseguranca
PORTUGAL

Conferencias Online

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas Praticas nas Conferencias Online

* Manter o software sempre atualizado

* Pensar antes de publicar informacao sensivel

* Ser cuidadoso com a webcam e microfone

» Utilizar formas seguras de convidar os participantes
* Controlar a partilha de ecra

 Criar uma sala de espera

* “Trancar a porta”

wwwww
PPPPPPPP



Boas praticas: CNES

de Ciberseguranca
PORTUGAL

Viagens

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Boas Praticas em Viagem (Antes da viagem)

Ler atentamente as normas de seguranca estabelecidas pela sua organizacgao
Estar ciente das leis locais

Fazer backup dos dados para um local seguro

Proteger o acesso aos seus dispositivos com passwords fortes
Evitar viajar com dados sensiveis

Usar um filtro de privacidade nos seus dispositivos

Marcar o(s) equipamento(s) com um sinal distintivo

wwwww
PPPPPPPP



Boas Praticas em Viagem (Durante a viagem)

* Manter os seus equipamentos e arquivos sempre por perto

* Nao ligar a redes com fraca seguranca e utilizar sempre um servico de VPN \/<

( /

* Nao conectar periféricos ou outros dispositivos que nao sejam confiaveis aos seus

confiavel

o Utilizar software de cifra durante a viagem

* Nao carregar os seus dispositivos nos terminais elétricos de self-service

dispositivos
* Em caso de inspec¢ao ou apreensao por parte das autoridades, informar

imediatamente a entidade proprietaria dos equipamentos

\\\\\\\\
PPPPPPPP



Boas Praticas em Viagem (ApoOs a viagem)

* Mudar todas as passwords que usou durante a viagem

* Analisar o(s) seu(s) equipamento(s)

= X =

CHECK-OUT

L1 L
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Sente-se preparado/a? CNES

PORTUGAL

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




Penso que sofri um ataque, o que devo fazer?

* Contactar imediatamente o departamento IT

* Alterar palavras-passe

IN CASE OF
CYBERATTACK

BREAK GLASS

» Fazer um scan dos dispositivos com um T

software antivirus

* Contactar o CERT.PT (cert@cert.pt)

eeee
PPPPPPPP



. ~ _
E a sua organizacao, SINGS

PORTUGAL

esta preparada?

National Cybersecurity Center
Rua da Junqueira, 69 | 1300-342 Lisbon
cnes@cncs.gov.pt | (+351) 210 497 400




E a sua organizacao, esta preparada?

how my security team prepares
for the annual audit

\\\\\\\\
PPPPPPPP



FORMAGAO AVANGADA
EM CIBERSEGURANCA

www.chcs.gov.pt
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OS DESAFIOS DA CIBERSEGURANCA

O CNCS identificou acdes gerais para mitigar os desafios a ciberseguranca:

’ﬁ/ | Formar mais recursos humanos para capacitar as organizacoes publicas e privadas.
[ 4
dh

Criar mecanismos para a retencéo dos profissionais ligados a ciberseguranca na Administracao
Publica e nas empresas em Portugal.

com o0 conhecimento situacional do momento e o0s tutoriais de mitigacao de riscos

Manter os conteudos de boas praticas, os alertas e as politicas de ciberseguranca atualizados
@ correspondentes.
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EM CIBERSEGURANGCA o

OBJETIVOS C-ACADEMY

Abranger pelo menos 9800 formandos até ao primeiro trimestre de 2026

Alcancar uma distribuicdo geografica que permita abranger todo o territério nacional
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INSTITUICOES PARCEIRAS

Protocolos com Instituicoes de Ensino Superior para o desenvolvimento dos conteudos e/ou
Implementacao do programa de formacao.

21 contratos com as seguintes Instituicoes de Ensino Superior Publico:

Instituto Politécnico da Guarda ISCTE - Instituto Universitario de Lisboa
Instituto Politecnico de Braganca Universidade da Beira Interior

Instituto Politécnico de Coimbra Universidade da Madeira

Instituto Politécnico de Lisboa Universidade de Aveiro

Instituto Politécnico de Viana do Castelo Universidade de Coimbra

Instituto Politécnico de Viseu Universidade de Evora

Instituto Politécnico do Cavado e Ave Universidade de Tras-os-Montes e Alto Douro
Instituto Politécnico do Porto Universidade do Algarve

Universidade do Minho

Universidade do Porto

Universidade dos Acores

Universidade Nova de Lisboa

Faculdade de Ciéncias da Universidade de Lisboa



FORMAGAO AVANGADA
EM CIBERSEGURANGA

OFERTA FORMATIVA

Este modelo garante uma oferta

formativa muito completa:
+ 43 Conteudos
« 17 Percursos Formativos
« 6 Niveis de Dificuldade
« Formacao Presencial, a Distancia e Mista
« Cargas Letivas 35h | 70h

« Atribuicao de ECTS

Nivel F CISO
Especialista em Testes de -
Nivel E Analista Forense Penetracdo & Andlize de Ges;zrg ¢ 3:’;;3?95
Vulnerabilidades/Ameacas o0 .
_ Administrador da ) _
Nivel D g:ugf;ﬁ dae Seguranca de Analista de Incidentes Ar;agzt;:re dﬁﬂggf
9 ¢ Sistemas em Redes
Nivel C Engenheiro de Arquiteto de Redes Gestor de Dados e da Analista de Sistemas
Seguranca Seguras sua Seguranca e Vulnerabilidades
Capacitacdo para a Formacao de
Nivel B E:Phr;“rzdm?z:{:r; Ciberseguranca em Responsavel de
\Derseguranc Ambiente Laboral (Ciber)Seguranca
. e Formacao em
Nivel A Fug?sgra;; E;Sa'rfz;m Ciberseguranca para
gurang Executivos
Legenda:

| Formac&o para Formadores

' Formacao de Tecnicos para equipas CSIRT/SOC
| Conformidade com D.L. 65/2021 | : para equip

1 Formac3o em Ciberseguranca para Profissionais de
Engenharia Informatica

Formacao

Basica de

Ciberseguranca

para Colaboradores em Contexto de Trabalho
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Analista de Sistemas e Gestor de Risco

Nivel C 35H
Ja H Ja H
70 H Principios e Gestdo de Risco ie%z;adl;g:
Criptologia Metodologias de Orientado a Eif:-.temas de
Gestao de Risco Organizacgao

Informacgao




|}
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PUBLICO-ALVO

® Administracao

Publica
Operadoresde @
Servicos
Essenciais O Operadores de
Infraestruturas
Criticas

® Pequenas e Medias
Empresas (PMES)
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Uma resposta de ambito nacional e em rede
para apoiar as organizacoes no caminho da
maturidade e resiliéncia em ciberseguranca.

Contacto: c-network@cncs.gov.pt

TLP:WHITE
s Maio de 2024

* %
i’**




aaaaaa PORTUGUESA

A Rede C-Network

#Y REPUBLICA

C-network

Inovadora e Transformadora

De Ambito Nacional

Para apoiar no desenvolvimento de

capacidades em ciberseguranca.

Orientar organizagoes no caminho da

maturidade e resiliéncia em ciberseguranca.

mmmmmmmmm
de Cibersegur




Objetivos

‘S REPUBLICA NSTW Financiado pe
- PORTUGUESA o nido Europeia

aaaaaaaaaaaaaaaaaa

C-network | owst

de Cibersegur

« Disponibilizar uma rede composta por 7
centros de competéncias em ciberseguranca
dotada de especialistas com competéncias
diversas.

Apoiar em regime de proximidade 2000

entidades;

 Entidades Abrangidas pelo RISC
e Administracao Publica

- PMEs




C-network | owst

de Cibersegur

Objetivos

Apoiar a transformacao digital das
organizacoes, sob o ponto de vista de
ciberseguranca, ao nivel da capacitacao, dos
processos, na obtencao de financiamento e na
operacao diaria, sem se substituir a industria;

Fomentar a colaboracao e cooperacao entre as
varias entidades, ao nivel regional e nacional;

Promover o empreendedorismo e a criacao de
ecossistemas regionais de ciberseguranca.

. r Financiado pela
lal Unido Europeia
* NextGenera tionEU

PR ‘S REPUBLICA
aaaaaaaaaaaaaaaaaa PORTUGUESA




Centros de Competéncia em Ciberseguranca

Missao: identificar e analisar as necessidades das organizacoes
presentes nas sua regioes e, seguidamente, orienta-las no sentido

aumentar sua maturidade e resiliéncia.

Primeiro Contacto Apoio efetivo com o

: Anali
com Entidades alise das objetivo de aumentar a

. : necessidades oA . )
Regionais resiliéncia e a maturidade

em ciberseguranca

Financiado pela
. Unido Europeia
NextGenera tionEU

#Y REPUBLICA
o PRR ? PORTUGUESA

C-network

mmmmmmmmm
de Cibersegur




de Cibersegur

O Centro de Competéncias em Ciberseguranca

:CCcchorte

:cccalgarve
sccceentro ,

ccccmadeira
sccclisboasse,

:cccagores

:cccalentejo

0 PR & REPI:IBLICA e Financiado pela
,,,,,,,,,,,,,,,,,, Z PORTUGUESA [N " Europets
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de Cibersegur

Atividades a Desenvolver

As atividades a desenvolver pelos Centros de Competéncias em
Ciberseguranca, com as organizacoes inserem-se nos seguintes

grupos:

Cooperacao e Partilha
« Capacitacao Organizacional
 Inovacao

« Capacitacao Humana

« Coordenacao de Incidentes

Financiado pela
. Unido Europeia
NextGenera tionEU

pR #Y REPUBLICA
aaaaaaaaaaaaaaaaaa PORTUGUESA
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— O NCC-PT —— NCC-PT
Centro de Nacional de Coordenacdo em @ NCC-P

Ciberseguranca =

————————————————

Co-investment

: , : Co-investment
by industry on

project basis by Member States

— T T T ——

Network of National
Coordination Centres

_____________________________________________________________________________




O NCC-PT

Centro de Nacional de Coordenacao em @ NCC-PT
Ciberseguranca -

O Regulamento (EU) 2021/887 do Parlamento Europeu e do Conselho, de 20 de maio de 2021.

Procede a criacao do Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca (ECCC)
e
Rede de Centros Nacionais de Coordenacao (NCCs)

Coordenar as medidas de apoio financeiro relativo a iniciativas da Uniao Europeia em matéria de
investigacao e desenvolvimento, da inovacao, da tecnologia e do desenvolvimento industrial no dominio
da ciberseguranca, nomeadamente ao abrigo do Horizonte Europa — Programa-Quadro de Investigacao e
Inovacao, criado pelo Regulamento (UE) 2021/695 do Parlamento Europeu e do Conselho de 28 de abril
de 2021, e do Programa Europa Digital, criado pelo Regulamento (UE) 2021/694 do Parlamento Europeu
e do Conselho.

Centro Necional
de Cibersequranca
PCORTUGAL



O NCC-PT

Designacao e Competéncias:

d Em 2022, através de Despacho 11491/2022 o CNCS foi designado como Centro Nacional de Coordenacao de
Ciberseguranca.

(1 O CNCS para cumprir e prosseguir as atribuicoes referidas no artigo 72 do Regulamento (EU) 2021/887 atua em
articulacao e cooperacao com a Agéncia Nacional para a Inovacao (ANI) e a Funda¢ao para a Ciéncia e a

Tecnologia (FCT).

PORTUGAL CYBERSECURITY
COORDINATION CENTRE

-

'_L'J_' NCC-PT

Centro Nacional
de Ciberseguranga



O Consodrcio

O NCC-PT

P

Community engagement

Capacity building

Innovation and Knowledge transfer
National Industry Cooperation

FSTP to industry management
Technical assistance to stakeholders

@se mination activities

Member

ANI

BGEMCIA ML 'GD

OE IROWAL AD

A

/ National Coordination Centre \

»
ew
CNGS *
T
= B ERAr A
P e

Consortium Coordination

Management and coordination
Single Point of Contact

Legal and ethical supervision
International cooperation
Community engage ment
Community validation

Technical assistance to stakeholders
Dissemination activities

w

fct Member

P Taemalngin

4

Community engagement

Capacity building

Innovation and Knowledge transfer
National Higher education Cooperation
FSTP to Higher Education management
Technical assistance to stakeholders
Dissemination activities

CNCS »

Centro Nacional
de Ciberseguranga
PCORTUGAL



Guias e CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Referenciais

Centro Nacional de Ciberseguranga
Rua da Junqueira, 69 | 1300-342 Lisboa
cnes@cncs.gov.pt | (+351) 210 497 400




Guias e Referenciais

* https://www.cncs.gov.pt/pt/guias-referenciais/

e Guia de Gestao de Riscos

* https://www.cncs.gov.pt/pt/gestao-de-risco/

* Guia para a Selecao de Solucoes de Autenticacao Multitator

* https://www.cncs.gov.pt/pt/guia-mfa/

* Guia de Transicao Digital

* https://www.cncs.gov.pt/pt/guia-de-transicao-digital

* Referencial de Competéncias em Ciberseguranca

* https://www.cncs.gov.pt/pt/referencial-de-competencias/

* Referencial de Comunicacao de Crise

* https://www.cncs.gov.pt/pt/referencial-de-comunicacao/ -

Centro Nacional
de Ciberseguranga
PCORTUGAL


https://www.cncs.gov.pt/pt/guias-referenciais/
https://www.cncs.gov.pt/pt/gestao-de-risco/
https://www.cncs.gov.pt/pt/guia-mfa/
https://www.cncs.gov.pt/pt/guia-de-transicao-digital
https://www.cncs.gov.pt/pt/referencial-de-competencias/
https://www.cncs.gov.pt/pt/referencial-de-comunicacao/

Projetos

e C-Network

* https://www.cncs.gov.pt/pt/c-network/

* C-Academy

* https://www.cncs.gov.pt/pt/c-academy/

* https://www.c-academy.pt/CNCS/web/home/
* NCC-PT

* https://www.cncs.gov.pt/pt/ncc-pt/

Centro Nacional
de Ciberseguranga
PCORTUGAL


https://www.cncs.gov.pt/pt/c-network/
https://www.cncs.gov.pt/pt/c-academy/
https://www.c-academy.pt/CNCS/web/home/
https://www.cncs.gov.pt/pt/ncc-pt/

Ferramentas

* https://www.cncs.gov.pt/pt/ferramentas/

* Webcheck.pt

* https://www.cncs.gov.pt/pt/webcheck/

* CyberCheckUp

* https://www.cncs.gov.pt/pt/quadro-nacional/#cibercheckup

Centro Nacional
de Ciberseguranga
PCORTUGAL


https://www.cncs.gov.pt/pt/ferramentas/
https://www.cncs.gov.pt/pt/webcheck/
https://www.cncs.gov.pt/pt/quadro-nacional/#cibercheckup

Cursos e Redes

« CNC5na NAU

* https://www.nau.edu.pt/pt/parceiros/centro-nacional-de-ciberseguranca/

e CNCS no Youtube

* https://www.youtube.com/@CentroNacionaldeCiberseguranca

e CNCS no LinkedIn

* https://www.linkedin.com/company/centro-nacional-de-ciberseguran%C3%A7a---

portuguese-national-cybersecurity-centre

Centro Nacional
de Ciberseguranga
PCORTUGAL


https://www.nau.edu.pt/pt/parceiros/centro-nacional-de-ciberseguranca/
https://www.youtube.com/@CentroNacionaldeCibersegurança
https://www.linkedin.com/company/centro-nacional-de-ciberseguran%C3%A7a---portuguese-national-cybersecurity-centre
https://www.linkedin.com/company/centro-nacional-de-ciberseguran%C3%A7a---portuguese-national-cybersecurity-centre

Obrigado! CNCS

de Ciberseguranca
PORTUGAL

Francisco Peixoto

francisco.peixoto@cncs.gov.pt

Centro Nacional de Ciberseguranga
Rua da Junqueira, 69 | 1300-342 Lisboa
cnes@cncs.gov.pt | (+351) 210 497 400
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