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As empresas estao a adoptar IA, mas tém preocupagoes

Sob Pressdo Preocupadas com os riscos Investindo em novas defesas
Das empresas sofrem pressao para acelerar Consideram a ciberseguranca como o Identificaram a seguranca como prioridade na
iniciativas de IA bloqueador criacao de use cases de IA

#1 a adopcao de IA generativa

Outros Temas:

- Propriedade Intelectual
- Transparéncia

- Residéncia

- Em suma, soberania

Fonte: “Enterprise generative Al: State of the market” 2023 IBM Institute of Business Value Study
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Ataques a IA

IA deve ser tratada como
nova superficie de
atague. Necessidade de
novas estratégias de
detecao e resposta para
evasao de modelo,
extracao, inferéncia e
poisoning

Prompt injection pode
evadir as defesas contra
a geracao de conteldos
indesejaveis, para além
do acesso a integracoes
exploraveis e aum
volume de dados de
treino potencialmente
sensiveis

Modelos maliciosos
podem ser carregados
para repositorios
abertos, com
comportamentos
escondidos,
desencadeados muito
depois de terem sido
Instalados

Ataques utilizando H

Generative Al ird dar
escala ao ciber crime, e
reduzir barreiras a
entrada na
ciberseguranca —
baixando o nivel de
competéncias
necessarios para atacar

O Phishing sera cada vez
mais “targetado” e o as
técnicas de IA generativa
para video e audio irao
requerer novas
abordagens de defesa

Os atacantes irao
adaptar-se mais
depressa a estratégias
defensivas e melhorar a
evasividade, descoberta
de vulnerabilidades e
adaptacao de malware
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Seguranca para a IA

Proteger os modelos fundacionais, a
IA generativa e os data sets é
essencial

Proteger os dados de treino da IA contra roubo,
manipulacao ou violacoes de PI

Modelos seguros contra vulnerabilidades no pipeline e nas
integracoes e com politicas restritas de Gestao de acessos

Segurar a utilizagdo dos modelos de IA detetando
exfiltracoes de dados ou de prompts, e estabelecer
monitorizacao

ver. IBM Adversarial Robustness Toolkit

5

IA para Seguranca

Ganhos de produtividade irdao reduzir os
“gargalos” humanos na Seguranca

IA ira gerir tarefas repetitivas como a explicacao e documentacao
de casos,ou a resposta a problemas conhecidos

IA podera gerar contetidos mais rapidamente, levando em
consideracao elementos multidisciplinares — novos workflows,
politicas de detecao

IA ird aprender e criar respostas a novos desafios — novas analogias
para novos ataques, patching e Gestao de vulnerabilidades

IA pode trabalhar 24x7, e podera ter menos bias que os humanos!
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https://research.ibm.com/projects/adversarial-robustness-toolbox
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Seguranca para IA
(IA como um problema)
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Riscos adversariais no pipeline de IA

Pipeline de IA >
Recolha e Desenvolvimento e Inferéncia de
manuseamento de treino de modelos Modelos e Usoem
dados tempo real
Ataques Dados sensiveis que sdo Novas vulnerabilidades Inferéncia de Modelo para
sobre... centralizados e acedidos dos modelos fazer “hijack” ou
para treino manipulacao do
comportamento
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Abordagem a Seguranca da |lA

Construir IA de Confianga

o

Recolha e Desenvolvimento e Inferéncia de
manuseamento de treino de modelos Modelos e Uso em
dados tempo real

o o
a o

o =] o

o o

o o o

Proteger os Dados Proteger o Modelo Proteger a Utilizacdao

‘ Proteger a Infraestrutura ‘

‘ Assegurar Governanca da IA ‘
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Riscos de colecao e manuseamento de dados

Dataset de treino
@

i ]

o

Dados Estruturados Dados em Streaming
(BD) (APIs)

t

Melhores praticas de colecao e manuseamento de dados

Recolha e
manuseamento de
dados

Atacantes irdo atacar os datasets

— Os modelos de ML sao data intensive e consomem volumes
massivos de dados, incluindo dados sensiveis

— Exfiltracao pode resultar de uma vulnerabilidade técnica ou de
controlos de acesso insuficientes

— Os atacantes podem explorar vulnrabilidades ou usar esquemas de
phishing para ter acesso e roubar dados sensiveis usados no treino
e afinacao dos modelos de ML

Proteger os dados

— Aplicar descoberta e classificacao de dados para detetar dados
sensiveis usados no treino ou afinagcao do modelo

— Implementar controlos de seguranca de dados: cifra, controlo de
acessos e monitorizagcao continua com capacidade de resposta.
Atencao aos utilizadores privilegiados

— Consciencializar os riscos de seguranca em todas as etapas do
pipeline de IA, e garantir que ha elementos de seguranca a
trabalhar em proximidade dos cientistas de dados
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Riscos do desenvolvimento e treino do modelo Melhores Praticas de desenvolvimento e treino do modelo
o >
Desenvolvimento e treino do
modelo Desenvolvimento e teino
s ~—— ) do modelo
@ — = — &
. : Ky - -
Aplicacao de IA 3 party LLM
Intirna endRoint
| ® AP]s e O
Atacantes explorardo vulnerabilidades e Proteger o Modelo
dependéncias L | N
—Monitorizacao continua de vulnerabilidades, malware ou
—Ataques ao Supply chain: Explorar vulnerabilidades em modelos open corrupcao no pipeline de IA/ML
toolchains, libraries de terceiros, pacotes de software e outras
dependéncias —Discobrir e fazer “harden” as API e integracoes com modelos
—Ataques as API vulneraveis que transportem dados sensiveis e terceiros
integrem ferramentas e aplicacoes —Configurar e fazer cumprir politicas, controlos de acesso e outros
—Privilege escalation: explorar agentes de LLM ou plug-ins com em modelos, artefactos e datasets

privilégios excessivos no acesso a funcdes ou sistemas
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Riscos de Inferéncia de Modelo

Inferéncia de Modelo e

Uso
H Umm— H __
User-facing Al monitoring
application tools

Atacantes explorardo vulnerabilidades e
dependeéncias

— Prompt injection: Prompts maliciosas podem fazer jailbreak aos LLMs,
permitindo acessos indevidos, roubar dados sensiveis ou gerar outputs
adulterados / com bias

— Model denial of service: os atacantes podem sobrecarregar os LLM com inputs
que degradem a qualidade do servico e/ou aumentem substancialmente os
custos

— Model theft: Os atacantes podem desenvolver inputs para obter outputs do
modelo, acumulatndo um dataset de pares de input-output, de forma a treinar
um outro modelo mimetizando o primeiro, e desta forma “roubando” as suas
capacidades

Melhores praticas de Inferéncia de Modelo e Uso

o

Inferéncia de
Modelo e Uso

Proteger a Utilizacdo

— Monitorizar inputs maliciosos como prompt injections, e outputs que
contenham dados sensiveis ou conteldo inapropriado

— Implementar solucdes de Seguranca de IA que possam detetar e
responder a ataques especificos de IA (e.g., data poisoning, model evasion,
model extraction)

— Desenvolver playbooks de resposta que neguem acesso, quarantena, e/ou
desconectar modelos comprometidos
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10 Al dangers and risks and how to  fejer Al Ghatbots—

MmMana ge 'I: h e[Y) bhttps://www.ibm.com/blog/10-ai-dangers- :ChatGPT, Bard, and other
and-risks-and-how-to-manage-them/
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https://www.ibm.com/blog/10-ai-dangers-and-risks-and-how-to-manage-them/
https://www.ibm.com/blog/10-ai-dangers-and-risks-and-how-to-manage-them/

Ciberseguranca e a
Revolucao Tecnologica nas PME

IA para a Seguranca
(IA como Solucao)
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As operacoes de Seguranca precisam de IA para melhorar a
eficiencia

O 2 em cada 3 51%
O organizacoes expandiram ads organizacoes tém
a sua superficie de ataque dificuldade em detetar e
: ~ no Ultimo ano? responder
membros das equipas de SOC estao realm'ente a ameacas avancadas?
a ver apenas metade dos alertas que deveriam

ver num dia tipico?

O 52% 29%
O dos ambientes de dos processos de operacoes
Seguranca ficaram mais de Seguranca sao imaturos

: ~ ~ dificeis de gerir e precisariam de
d‘:ﬂS Organizagoes Usa pelo menos 10 solugoes nos ultimos 2 anos3 reengenharia antes de ser
diferentes para gerir a sua seguranca? automatizados?

Source: 1. Global Security Operations Center Study Results, IBM, March 2023.
Source: 2. The State of Attack Surface Management 2022, Randori.
Source: 3. ESG: SOC Modernization and the Role of XDR, 2022.
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https://www.ibm.com/downloads/cas/5AEDAOJN
https://www.randori.com/reports/the-state-of-attack-surface-management-2022
https://www.ibm.com/downloads/cas/0Y51VKQB
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Areas em que a IA é usada actualmente

©)

Threat Detection and Response

Proceder a data mining de contexto,
re-avaliar risco, e depois gerar um
attack timeline mapeado com MITRE,
com acoes de resposta recomendadas

5 O/

/0
Aumento de rapidez em
triagem de alertas

= °A

Identity and Access Management

Data Security

Risk-based authentication, pelo
calculo de um score de risco
baseado em biometria, analise
comportamental e historico de
acesso

Monotorizacao do comportamento de
utilizadores privilegiados no acesso a
dados criticos

15x

Reducao na friccao
de utilizadores3

4 O/
/0
Reducao de violacoes de

Seguranca nos ambientes
monitorizados?2

11BM Press Release, “IBM Launches New QRadar Security Suite to Speed Threat Detection and Response,”; 2 The Total Economic Impact of IBM Security Guardium, Forrester

Report; 3IBM Security Verify customer, leading U.S. insurance company
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Interpretar Machine Data Geral Linguagem natural
Ajudar os analistas a ter uma menor dependéncia Usar a IA para gerar texto baseado em eventos
do entendimento sobre os Sistemas / aplicacoes entendivel por nao técnicos

protegidas, baixando os seus requisitos técnicos e
acelerando a investigacao

« Automatizar Reporting
« Acelerar Threat Hunting
» Interpretacao de Logs » Aconselhar

« Diagnostico

« Threat Intelligence

Prever e remediar atagues com
base em historico de I0C
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Notas Finais:

« O tamanho importa?
e Quantum

e Cidadania
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Obrigado!
/
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