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Fomentar a Ciberseguranca nacic cons .
independéncia e sustentabilidade no Dlg

The Rock, o ecossistema de Ciberseguranca
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Eixos de Acgao .
empreendedorismo na
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WHY CYBER SECURITY THE ROCK
ENTREPRENEURSHIP IS CRUCIAL ‘

1.Technological innovation
1. Early Threat Identification
2. Affordable Solutions
3. Agile Approaches

2.Flexible Business Models

3.Collaboration and Information Sharing
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Modelo Start Up

1 2 3 4
Negocio Estrutura SINCINEER Governo

e |deia Activos Comercial e Objectivos
e Produto Capital Producéao e KPI
e Mercado Equipa RH Cobrancas e SLA
> Know How > Clientes > e Direccoes

Maturidade do Negdcio — Angariacao de Capital - Crescimento pelas Vendas -
Mentoring - Coaching
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E crucial o servico/produto ser focado num sector e/ou
problema, p.e., cyber para health;

Interoaplibidade (a seguranca cada vez mais sera por
interoperacdo/integracdo de tecnologias;

Colaboracao esta provado que sendo os recursos escassos,
uma so nao consegue fazer tudo;

Conceitos abertos (especialmente na cifra) para garantia

resiliéncia pela possibilidade de teste por todos;
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Percentage of leaders who
think generative Al will most
significantly affect cybersecurity
in the next two years

Percentage of leaders who
think their organizations are at
least minimally cyber resilient

Industry

65% 94%

E m p re e n d e r Cybersecurity
M Od e I O Sta rt U p — 1 Q De Safi O Agriculture, food and beverage 63% 38%

Banking and capital markets 56% 68%

Insurance and asset management 56% 89%

I I - Professional services 53% 69%

e I a O u Information technology and telecommunications 52% 81%

P | Health and healthcare and life sciences 46% 62%

r O u t O Retail, consumer goods and lifestyle 44% 67%

Energy technology, energy utilities and oiland gas  41% 94%

Oportunidade de trabalhar por sectores Policy and administration . .
Fonte:

World Economic Forum . o o

Global Cybersecurity Outlook 2024 Education 33% 67%
INSIGHT REPORT

HANUARY 2024 Software and platforms 15% 77%

i .'i:ademia
IAPMEI B SNE
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Vendas

Angariacao
de Capital
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Cyber Security Market Size, By Region, 2018 - 2030
(USD Billion)

Vendas lllllll

217.65

2018 2015 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

m Morth America Europe M Asia Pacific W Latin America B Middle East & Africa

Source: Polaris Market Research Analysis
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- Mercado em crescimento

- Clientes conservadores e sensiveis as “big brands”

V I Preco elevado que esta a provocar uma desigualdade no acesso aos produtos e

servicos de ciberseguranca

- Sector publico e as PME “a espera” de serem obrigados ou fazem compras para

“descansar a consciéncia”
- Necessidade das Start Up ganharem escala ou desenvolverem projectos em
colaboracao

- Dificuldades de penetragcao geograficas dentro da UE
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Examples of Collaboration Networks

Sectoral
Information
Sharing

Economic
Clusters

Incident
Response

RT 2 :/ g CYBER|IRELAND

___——/ !{ IRELAND'S CYBER SECURITY CLUSTER
AVIATION ISAC

CSIRTs ~

NETWORK NATIONAL

T-ISAC (T o,
IcI P | clecommunication A

nfor “ﬂf\',‘w" Sharing and Analysis Center \/
NI CYBER

Northern Ireland Cyber Security Cluster

-
@ TF-CSIRT
Trusted Introducer
., @

— (TAUTO-ISAC EUREPE
s

EU HEALTH
ISAC
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Hacking
Communities
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Hack in Paris

TLP RED
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Fraca cultura de capital de risco em Portugal

Nao existe, de facto, um incentivo economico e legal ao
investimento em empresas

Capital de risco procura tickets de investimento acima da
dimensao normal de uma Start Up Portuguesa

Fraca disponibilidade de capital de risco estrangeiro
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Recursos Humanos com formacao e capacitacao, sao
escassos e alvo de muita concorréncia;

As empresas e instituicdes nao possuem Know How basico, o
qgue limita a integracao de novas tecnologias e servicos;

As empresas e instituicdes nao sabem avaliar uma proposta

de produto ou servico de ciberseguranca
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