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OBJETIVO DA APRESENTACAO

Mostrar a importancia da ciberseguranca para as PME
e o contexto de ameacas que as pode afetar.
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CIBERSEGURANCA NAS PME

“Ninguém se

interessa por
mim!”

“Nao tenho
nada de valor!”

“Quem nao deve
nao teme!”

“Vao furtar o
qué?!”
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Empresas com politica de seguranc¢a
para as TIC definida ou revista nos
ultimos dois anos, Portugal, 2022 (%)

Grandes Empresas | &3

PME [ 43

DESIGUALDADE NA CIBERSEGURANCA

[:::::]  H4 uma crescente desigualdade entre empresas na capacitacdo para a ciberseguranca,
HH -::| nomeadamente entre PME e grandes empresas:

—90% dos executivos inquiridos pelo WEF consideram que este é um problema urgente.

(WEF, 2024)

Empresas que sensibilizaram os seus
empregados para as obrigacdes de
seguranca nas TIC, Portugal, 2022 (%)

Grandes Empresas [ 89

PME N 3

(Eurostat, 2022)
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@2 Aspetos positivos (2021)

Existem pelo menos 144 empresas que
oferecem servicos de ciberseguranca;

Os profissionais de ciberseguranca sao
relativamente novos e com formagao
elevada;

Verifica-se um aumento da cooperagao
entre empresas com a criacao de mais
Comunidades de Ciberseguranca.

ECONOMIA DA CIBERSEGURANCA EM PORTUGAL

Problemas que persistem (2021 e 2022)

Pouco mais de um tergco das PME tem um
orcamento abaixo dos 3000 euros em
ciberseguranca;

Pelo menos uma em cada seis PME tem
dificuldades em contratar profissionais de
ciberseguranca;

As razdes principais sao a escassez de

profissionais (para 78%) e o seu elevado custo
(para 57%).

(CNCS, 2022)
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TOTAL DE INCIDENTES REGISTADOS PELO CERT.PT
2015 -2023

NUMERO DE INCIDENTES REGISTADOS PELO CERT.PT POR ANO*

OO

2015/ maio 2016 2017 2018 2019 2020 2021 2022 2023

* Quebra de série em 2020: devido a alteracdes na taxonomia utilizada pelo CERT.PT em 2020 (RNCSIRT, 2023), a partir desse ano pas-
saram a ser contabilizadas as vulnerabilidades como incidentes. Os dados anteriores a 2020 nao incluem as vulnerabilidades. Todavia,
o seu efeito no total ndo é significativo.

Fonte: CERT.PT

(CNCS, 2024)



CRIME E CIBERCRIME PARTICIPADO EM PORTUGAL
2009-2023

PERCENTAGEM DE CRIMES RELACIONADOS COM A INFORMATICA EM RELACAO AQ TOTAL DE CRIMES
REGISTADOS PELAS AUTORIDADES POLICIAIS*

7,4% 8%

6,9%

6,2%

25% 29%  2,8%

05% 07% 08% L% 1% 15%

2009 2010 20M 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

*Os crimes relacionados com a informatica incluem os crimes informaticos juntamente com a burla informatica/comunicacdes e a
devassa por meio de informatica. Verifica-se uma guebra de série em 2022: crimes antes registados como “burla informatica/comuni-

cacdes” passaram a ser registados como “abuso de cartdo de garantia ou de cartdo, dispositivo ou dados de pagamento” (ndo relacio-
nado com a informatica), fruto de alteracées no artigo 225° do Cédigo Penal.

(CNCS, 2023)

Fonte: DGP]
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O FATOR HUMANO NA CIBERSEGURANCA
extorsoes e fraudes

Em 2023, pelo menos 45% dos incidentes registados pelo CERT.PT envolvem diretamente o fator
humano.

As PME continuam a ser um dos principais alvos de cibercriminosos que tém como objetivo
obter ganhos econdmicos através de extorsoes e fraudes.

O ransomware é também uma preocupacdo, nomeadamente pelo impacto.

S3ao preocupantes os casos de comprometimento de email empresarial, com phishing, CEO
Fraud, entre outros.

’
(I
CNCS »
Centro Nacional

PORTUGAL



==

RANSOMWARE
modi operandi mais frequentes

: Recolha de

credenciais de
acesso: bases de
dados, phishing,
forca-bruta

N

J

Outros modi operandi

»

-

Comprometimento
de contas

~

»

Escalar para
privilégios de
administrador

Instalacao de
malware

Exploracao de vulnerabilidades

Comprometimento de acesso remoto (RDP)

Emails com anexos e links com malware
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CEO FRAUD (BEC)

modi operandi mais frequentes

g2

~

Recolha de R
credenciais de
acesso: bases de
dados, phishing,
S forca-bruta )

Outros modi operandi

»

-

Comprometimento
de conta de
fornecedor

~

»

N\

Recolha de
informacao sobre
contexto de emails

4 )
Pedido de

pagamento a cliente
para novo IBAN

J

Personificacao de entidade fornecedora e clientes — typosquatting

Personificacdo de empregado para alterar destino do vencimento

Personificacdo de superior hierdrquico a requisitar cartdes de oferta
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CADEIA DE ATAQUE DA ENGENHARIA SOCIAL

1. Recolha de informacao

NS

2. Criacdo de “(pre)texto”

NS

3. Escolha de vetores de ataque

NS

@ 4. Ataque
NS

5. Beneficio

(Adaptado de Hadnagy, 2018) .
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O QUE FAZER?

-

\
Identificar — inventariar quais os ativos criticos para a organizacao
J
4 N\
Guardar — fazer backups regulares
L J
<
Multiplicar — aplicar o multiplo fator de autenticacao
. J
4 N\
Atualizar — manter os sistemas atualizados
L J
4 N\
Formar — disponibilizar sensibilizacao e treino aos empregados
\ J




- INSTRUMENTOS CNCS

Cidadio Ciberseguro
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Guia para CNCS »
Gestio dos Riscos em matérias abimi Referencial de
de Seguranga da Informacao Comunicagéo de Risco e
e ciberseguranqa de Crise em Ciberseguranca

Cidadio Ciberinformado

QUADRO NACIONAL
DE REFERENCIA PARA

CIBERSEGU CIBERSEGU CIBERSEGURANCA

ONZ: PRATA OURO

A CIBERSEGURANCA

Centro Nacional de Ciberseguranga

Consumidor Ciberseguro

v1.1 dezembro 2022 &
Centro Nacional de vi.0
Ciberseguranca Abril de 2024
Centro Nacional
de Ciberseguranga

Cofinanciado pelo Mecanismo Inteligar
cove o[BI SEne R
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Cidadio Cibersocial

Webcheck

Verifique a seguranga do seu dominio

Verifique se o seu dominio cumpre ¢ boas prdticas e standards que

para uma nave: C de correio eletronico mais seguros e
FORMAGAO AVANGADA confiaveis
EM CIBERSEGURANGCA

INICIO > SENSIBILIZAGAO E FORMACAO »

Recursos para Sensibilizacao
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OBRIGADO

de Ciberseguranca
PORTUGAL

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69 | 1300-342 Lisboa
cnes@cncs.gov.pt | (+351) 210 497 400
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