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Um pouco de historia

Diretiva NIS

Primeiro ato legislativo horizontal da UE
a abordar os novos desafios da

Decreto-Lei n.° 65/2021

ciberseguranca Regulamentacédo do Regime Juridico 2024 (?)
' da Seguranca do Ciberespaco ’
2016 20l21 Transposicao da Diretiva NIS2
2022 em Portugal
2018
Lei n.° 46/2018 Diretiva NIS2
Regime Juridico da Seguranca Modernizacao do quadro juridico em resposta
do Ciberespaco ao aumento da digitalizacao e a evolucao do

(Transposicao da Diretiva NIS) panorama das ameacas a ciberseguranca
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O que muda com a Diretiva NIS2

+ O ambito de aplicacao da Diretiva NIS2
foi amplamente alargado, tendo sido
adicionados novos setores e novos
tipos de entidades

- As entidades abrangidas agora
dividem-se entre Entidades Essenciais e
Entidades Importantes

e 0

Saude Infraestrutura
- Aplica-se as entidades publicas ou Digital

privadas que sejam consideradas Transportes Finfneccéﬁg
medias empresas ou gue excedam os

limiares relativos as médias empresas* \ / )
Energia Agua

Entidades
* Menos de 250 colaboradores e volume de negdcios anual que nao exceda 50M€ ou cujo balanco Essenciais
total anual nao excede 43M€ E—
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O que muda com a Diretiva NIS2

Entidades Importantes

O o

‘ Gestao de Residuos @ Produtos Alimentares @ Investigacao

] ] ) L e Quimicos o
Servicos Postais Servicos Digitais Industria

Transformadora
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O que muda com a Diretiva NIS2

mm

@ o %o

Gestao de Risco Seguranca das Redes Cadeia de Abastecimento Recursos Humanos Tratamento de Incidentes
e Sistemas
Maior precisao e Adocao de medidas Ter em conta as Atribuicao de Regras mais detalhadas,
reforco das medidas técnicas, operacionais e vulnerabilidades responsabilidade as especificas e otimizadas
de gestao dos riscos organizativas especificas de cada pessoas singulares quanto ao reporte de
de ciberseguranca a adequadas e fornecedor direto e de cada responsaveis por incidentes de
adotar pelas entidades proporcionadas para prestador de servicos e a entidades ciberseguranca
gerir os riscos que se qualidade global dos abrangida e
colocam a seguranca produtos e as praticas de preocupacao na sua
dos sistemas de rede e ciberseguranca formacao em

informacao ciberseguranca



E agora?

Como garantir o cumprimento
integral das novas obrigacoes
legais em matéria de
ciberseguranca?
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E simples

£

&

Gap Analysis Plano de Acao Implementacgao Monitorizagao

 Definicao de estratégia * ldentificacao de * Implementacao de * Implementacao de

* Levantamento de QuickWins medidas identificadas medidas de
politicas, sistemas e « Elaboracao de Plano de em Plano de Acao monitorizacao atraveés de
fornecedores Acao com identificacao « Selecao de parceiros parceiros profissionais,

» Avaliacao do estado de de gaps profissionais se aplicavel

maturidade
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