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MES EUROPEU DA CIBERSEGURANGCA

CIBERSEGURANCA NAS
ORGANIZACOES

Do risco aresiliéncia

Diana Alves
Analista de Ciberseguranca - CERT.PT | CNCS




CONTEXTO

O que é o CERT.PT

Equipa de resposta a incidentes

O CERT.PT é a Equipa de Resposta a Incidentes de
Ciberseguranca do Centro Nacional de
Ciberseguranca.

COMUNIDADES SERVIDAS

Entidades publicas relevantes
Entidades essenciais e importantes
Restante ciberespaco de interesse nacional

Coordenacao de
resposta

Apoio na gestao de incidentes,
articulando os varios
intervenientes.

@ Vulnerabilidades

Identificagao e notificagao de
sistemas expostos ou
vulneraveis.

@ Alertas

Avisos e recomendacgoes sobre
ameacas e campanhas em
curso.

Suporte on-site

Apoio presencial em incidentes
de maior impacto.
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OS RISCOS DE HOJE

oo = 61798

incidentes registados em 2025

- 3864
2000 incidentes manuais
+40%

face a 2024 (2 758)

: = 9x

2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 .
mais do que em 2016 (413)

Fonte: CERT.PT/ Observatoério de Ciberseguranga do CNCS - incidentes notificados, excluindo fontes automatizadas
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OS RISCOS DE HOJE

01

Phishing e smishing

Mensagens que
imitam entidades
legitimas para roubar
credenciais.

02

Engenharia social e
burlas

Falsos fornecedores,
falsos diretores,
falsos familiares.

03

Ransomware

Cifra e rouba dados
para extorquir a
organizacao.

04

Exploracao de
falhas

Vulnerabilidades por
corrigirem sistemas
expostos a Internet.

05

Negacao de servico
distribuida (DDoS)

Indisponibilidade de
servigos online.

( Cibercriminosos ) ( Hacktivistas ) ( Atores estatais )

Fonte: Relatério do Observatério de Ciberseguranca do CNCS, setembro de 2025 (dados de 2024)

Principais agentes de ameaca:
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OS RISCOS DE HOJE

Comprometimento de conta

Como acontece

Palavras-passe fracas ou reutilizadas
A mesma usada noutro servigo.

Fugas de dados de terceiros
Credenciais expostas noutros sites.

Credential stuffing
Bots testam combinacdes roubadas.

Infostealers
Malware que rouba palavras-passe e sessoes.

Boas praticas

@ Palavras-passe longas e Unicas

® Gestorde palavras-passe aprovado

® MFAemtodasas contas

@ Separarcontas pessoais e de trabalho
@ \Verificar em haveibeenpwned.com

® Reportarum acesso suspeito
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OS RISCOS DE HOJE

Phishing e smishing

Como funciona Boas praticas

Emails ou mensagens que imitam entidades legitimas para

® Acedersempre pelo site ou app oficial
roubar credenciais ou dados.
@ \Verificar o dominio antes de clicar
@ Nunca partilhar cédigos de acesso
SINAIS DE ALERTA
@ Urgénciaou ameaca @ Linkencurtado O R RN Ne Gl
. . ) ® Simulagoes de phishing na equipa
@ Pede credenciais ® Dominio parecido
L

Canal simples para reportar

Mais imitados em 2025: Energia - Banca - Operadores de Telecomunicacdes - Saude
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OS RISCOS DE HOJE

Ransomware
Oqueé Boas praticas
Malware que cifra os sistemas e exige um resgate. Hoje, e Copias de seguranca
quase sempre, os dados sdo roubados antes (dupla
extors&o). MFA e atualizagdes nos acessos remotos
Menos contas com privilégios
IMPACTO
@ Operacio parada @ Dados publicados e Formagao contra phishing
® Custoselevados @ Danosreputacionais

Nao pagar o resgate: ndo garante a recuperagao. Ferramentas gratuitas: nomoreransom.org
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OS RISCOS DE HOJE

Porque acontece

Falhas conhecidas, muitas vezes ja com correcao
disponivel, ficam por aplicar em sistemas expostos a

Internet.

ALVOS FREQUENTES

® VPN e acessoremoto @ Firewalls e routers

® Servidores de email @ Sites desatualizados

Boas praticas
o
o
o
o
o
o

Fim de suporte é fim das corre¢coes: um equipamento sem atualizacdes é uma porta aberta.

Inventario do que esta exposto a Internet
Corrigir primeiro o critico e exposto
Acompanhar os alertas do CERT.PT
Retirar equipamentos sem suporte

MFA nos acessos remotos

Testes de vulnerabilidades regulares
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OS RISCOS DE HOJE

Negacao de servico distribuida\;(’D oS) "

Como funciona Boas praticas

Inundar um site ou servigo com trafego até ficar

indisponivel — muitas vezes por motivacao hacktivista. O IPIOSED EMERPIRDS ERm @ B e GBIk

® Saberquem contactar no fornecedor

® Monitorizar o trafego e ter alertas

IMPACTO
. . . . . Separar servicos criticos do site
® Site e lojaem baixo ® Clientes sem servico ® P ¢
. . 3 @ Planode comunicagéao a clientes
@ Danosreputacionais @ Desvio de atencao

® Reportarao CERT.PT
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OS RISCOS DE HOJE

CEO Fraud

Como funciona Como evitar o pagamento

Alguém finge ser a administragcdo, um fornecedor ou
colaborador e pede um pagamento urgente — muitas vezes e Confirmar IBAN novo por telefone conhecido
para um IBAN “novo”.

® Nunca usaros contactos do email

SINAIS DE ALERTA @ Dupla autorizagdo em pagamentos

® Urgéncia e sigilo ® |BAN alterado por email e Pedir comprovativo de titularidade

Remetente parecido Fora do circuito habitual
~ £ ~ ® Sejapagou:ligarlogo ao banco
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QUANDO ACONTECE

A quem reportar?

Policia Judiciaria

@ CERT.PT
e MyCiber — apoio técnico e alerta a

outras entidades.

Sempre que haja crime: fraude, extorséao ou
intrusao.

@ CNPD @ Banco
Sempre que houver exfiltragcdo ou exposicao de De imediato, em fraudes de pagamento.

dados pessoais.
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O QUE Ai VEM

01 Cloud eterceiros

Mais ataques a infraestruturas cloud
e a cadeia de fornecimento.

04 Criptomoedas

Um uso crescente que potencia o
cibercrime.

02 Superficie de ataque

Mais sistemas expostos, mais
vulnerabilidades exploradas.

05 IAgenerativa

Usada para preparar e escalar
ciberataques.

Fonte: Relatério do Observatoério de Ciberseguranga do CNCS, setembro de 2025

03 Infostealers

Roubo e comércio online de
credenciais.

06 Desinformacao

Mudancgas nas politicas das
plataformas podem potencia-la.
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