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BANCO DE PORTUGAL &
IS

A INOVACAO NOS PAGAMENTOS

- Ainovacdo tecnoldgica tem sido particularmente visivel na area dos pagamentos. Atualmente, existem formas
muito convenientes de efetuar pagamentos

_ uea :

CARTOES VIRTUAIS TRANSFERENCIAS PAGAMENTOS DIGITAIS (P. EX.,
HOMEBANKING / APP ATRAVES DE CONTACTLESS)

- O cliente bancario deve conhecer as carateristicas dos diferentes instrumentos de pagamento, bem como os
seus direitos e deveres

- A utilizacdo de instrumentos de pagamento pode acarretar riscos para o cliente bancario (em particular, de
seguranca)

- O cliente deve conhecer os riscos associados aos diferentes instrumentos de pagamento, devendo adotar todos
os cuidados de seguranca transmitidos pela respetiva instituicao
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BANCO DE PORTUGAL

O MBWAY COMO UMA SOLUCAO CONVENIENTE...

MBWay

O MBWay é um servico de pagamentos através de canais digitais, que permite:

Transferéncias instantaneas

Compras online e fisicas

Gerar cartoes virtuais MB NET

Levantar dinheiro em ATM através de codigo gerado na app do MBWay

Utilizar o multibanco
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BANCO DE PORTUGAL

...MAS CUJA UTILIZACAO EXIGE CONHECIMENTO E PRUDENCIA

Dois burlées que fizeram 60 vitimas com MBWay
detidos pela PJ

Alexandre Panda
03 Maio 2022 as 14:44

000

Prisao preventiva para homem
suspeito de mais de 100 crimes

com MBWay
Tustica
. @, <
MBWay s > 11 mai, 2022 - 16:14 * Lusa
Unidade Nacional de =

Combate ao Cibercrime
e a Criminalidade
Tecnologica

UNC3T

- /A . . , Jovem de 23 anos detido por burlas em MBWay. Lucrou
gaoperacao da PJ levou a detencao de suspeito tem 36 anos.

Pessoas por fraude com recurso a mais de 200 mil euros
icacao MBWay

7
\ap

Detido estd acusado dos "crimes de falsidade informatica, burla informdtica agravada, acesso ilegitimo, através da prdtica
das designadas "burlas MB Way".

CorreiodaManha | SdeJunhode2021as10:43

Burlas eram praticadas através do MBWay

Alerta: Fraude com MB WAY e MB Phone rende
mais de 500 mil euros -

12 0UT 2021 - INTERNET 21 COMENTARIOS

De novo o MB WAY! Nos tltimos tempos as burlas com recurso a plataformas digitais tém
aumentado significativamente. Numa operagdo batizada com o nome “White Ghost”, a Pelicia
Judicidria, através da UNC3, desencadeou uma operagao policial de combate ao cibercrime.

Da operacao resultaram varios detidos, presumiveis autores de dezenas de crimes de burla
informatica agravada, falsidade informatica, acesso ilegitimo e branqueamento.

PORTUGAL () ouvir aarico

ia PJ teve como base "virios casos de fraude perpetrados de
Leonel de Castro/Global Imagens

A megaoperacio da Policia Judiciaria (PJ), levada PI detém g rupo que de [ POL‘CIA JUD’C’AR’A

varios pontos do pais, levou a detencéo de 17 pe

is autores de de crimes de burl euros em burlas com N

p
informatica e acesso ilegitimo".

[3 wAY

Onze pessoas, nove mulheres e dois homens, foram detidas por fraude com plataformas de
pagamento eletrénico. Cerca de 100 pessoas foram vitimas do esquema.

Onze pessoas foram hoje detidas pela Policia Judicidria (P]) por fraude com plataformas de pagamento eletrénico
MbWay, MbPhone e manipulacdo de comprovativos de transferéncias, com impacto em 100 vitimas e danos
superiores a meio milh&o de euros.
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BANCO DE PORTUGAL

UM EXEMPLO DE FRAUDE

URGENTE
— | Al G
M B W Y . Q vmmmmm & EspagoPublico @ Pedidos de Colaboragio € Alertas ao Cidadio B Comunicagdes
E
; ; Alerta de “MENSAGEM PHISHING — PARCERIA DA PJ COM A MBWAY”
Estimado Cliente,
Temos o prazer de informar que finalmente uRGENTE

firmamos uma parceria com a Policia .
Judiciaria em resposta a ataques a sistemas
bancarios nos ultimos anos.

As medidas de seguranca do seu catao
MULTIBANCO devem ser atualizadas o mais
rapido possivel para evitar novos abusos.
ATUALIZAR AGORA

Leva apenas 3 minutos,

Obrigado por nos escolher!
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BANCO DE PORTUGAL

O QUE E A AUTENTICACAO FORTE DO CLIENTE?

Desde 14 de setembro de 2019, as institui¢des solicitam a autenticacdo forte dos clientes quando
estes:

 acedem a sua conta pela internet (homebanking / App)
* iniciam um pagamento

- efetuam uma acdo a distancia que possa envolver um risco de fraude ou abusos

A pedido da instituicdo, o cliente utiliza dois ou mais elementos pertencentes as categorias:
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BANCO DE PORTUGAL

O QUE E A AUTENTICACAO FORTE DO CLIENTE?

Algo do proprio cliente

|

« Utilizacao de um elemento pertencente a categoria da ineréncia
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« Por exemplo, uma carateristica biométrica, designadamente uma impressao digital
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BANCO DE PORTUGAL

O QUE E A AUTENTICACAO FORTE DO CLIENTE?

Algo que s6 o cliente conhece

- Utilizacao de um elemento pertencente a categoria do conhecimento
« Por exemplo, uma palavra-passe, um cédigo, um numero de identificacdo pessoal (PIN)

« O cliente deve evitar a divulgacao destes elementos a terceiros
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BANCO DE PORTUGAL

O QUE E A AUTENTICACAO FORTE DO CLIENTE?

Algo que so6 o cliente possui

- Utilizacdo de um elemento pertencente a categoria da posse

«  Por exemplo, um dispositivo de autentica¢ao (token), um cartdo inteligente, um telemovel
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BANCO DE PORTUGAL @
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O QUE E A AUTENTICACAO FORTE DO CLIENTE?

Alguns exemplos:

Palavra-passe Cddigo enviado por SMS

Algo que so o cliente conhece Algo que so o cliente possui

Impressao digital Cédigo enviado por SMS

Algo que o cliente é Algo que so o cliente possui
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BANCO DE PORTUGAL @
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O QUE E A AUTENTICACAO FORTE DO CLIENTE?

Alguns exemplos:

Padrao/caminho

para desbloqueio do Palavra-passe
telemovel

Algo que so o cliente conhece Algo que so o cliente conhece

Palavra-passe Coordenadas do cartao

matriz

Algo que sé o cliente conhece Ndo é considerado elemento
valido para autenticacao forte
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BANCO DE PORTUGAL

COMO REALIZAR PAGAMENTOS EM SEGURANCA?

Procurar informacao sobre as solu¢des de pagamento

Certificar que a instituicdo esta autorizada a prestar servicos de pagamento nos canais digitais

|dentificar e comparar comissdes de varias solucdes

Proteger os dados pessoais e a informacdo confidencial
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BANCO DE PORTUGAL

COMO REALIZAR PAGAMENTOS EM SEGURANCA?

PROTEGER DADOS PESSOAIS E
INFORMACAO CONFIDENCIAIS

« Nao enviar dados pessoais sensiveis
através de e-mail ou de telemovel

* Nao inscrever dados confidenciais e
outras informac¢des em sitios de internet
cuja autenticidade ndo esteja
assegurada

* Nao escrever palavras-passe em papel
ou noutro suporte, nem as divulgar a
terceiros

* Nao escolher palavras-passe demasiado
6bvias ou associadas a informacgdo pessoal
facil de obter

» Nao divulgar informacgao pessoal ou
confidencial nas redes sociais

WEBINAR | “PROTEGCAO E INOVAGAO NAS

PROTEGER O EQUIPAMENTO E
AS LIGACOES A INTERNET

« Utilizar anti-virus, anti-spyware e ter a
firewall ativa

* Proteger o equipamento através do qual
acede a internet (computador, tablet,
smartphone, etc.) com uma palavra-passe

» Proteger as comunica¢des sem fios (WiFi)
através da adocdo de protocolos seguros e
evitar a utilizagdao de hotspots publicos

* Nao descarregar anexos de e-mails sem antes

os verificar com o antivirus

« Assegurar que o endereco do sitio onde se
inscrevem dados pessoais é “https”. O “s”
significa seguranca!

+ Ignorar e eliminar e-mails ou SMS de
conteudo duvidoso

TRANSAGCOES FINANCEIRAS DIGITAIS"

B

CUIDADOS NA UTILIZACAO
DO HOMEBANKING E APP

Instalar apenas apps fidedignas

Nunca aceder ao servico de homebanking
através de um link num e-mail ou SMS, de
enderecos gravados nos “Favoritos”/
“Histérico”, ou de resultados de pesquisa de
motores de busca (p. ex., através do Google)

Consultar periodicamente os movimentos
das contas bancarias e verificar a data e a
hora do ultimo acesso ao homebanking

Depois de utilizar o homebanking, terminar a
sessao e sair da pagina, clicando nos icones
existentes para o efeito

Ativar alertas de transferéncias e de
débitos ou outros mecanismos de
seguranca que a instituicao disponibiliza

3 OUT. 2023
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BANCO DE PORTUGAL

O QUE FAZER SE FOR VITIMA DE FRAUDE?

Se for vitima de fraude ou desconfiar de alguma situacdo fraudulenta, deve:
- Contactar de imediato a instituicao de crédito

« Participar a ocorréncia também ao 6rgdo de policia criminal mais préximo
(Policia Judiciaria, PSP, GNR) ou ao Ministério Publico

Em caso de roubo, furto, extravio, perda ou apropriacao abusiva de cartao de
pagamento, o titular do cartdao podera consultar os contactos dos emitentes de
cartdes no Portal do Cliente Bancario
https://www.bportugal.pt/sites/default/files/anexos/documentos-
relacionados/contactosdosemissorescartoes.pdf

O Banco de Portugal também difunde gratuitamente pelo sistema bancario os pedidos
de particulares relativos a situagdes de extravio, furto, roubo, falsificacao,
contrafacao ou utilizacdo indevida de documentos de identificacao pessoal
https://clientebancario.bportugal.pt/pt-pt/documentos-de-identificacao-pessoal

WEBINAR | "PROTECAO E INOVACAO NAS TRANSACOES FINANCEIRAS DIGITAIS"

Minha Conta

1.316,65 cur

(VEr DETALHE)

Transferir

entre as

minhas

contas Nacional

COMPRA 9920 -9,99 H
SUPERMERCADO
(o = 0 =]
. Contas Transferis Pagar Para sl
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BANCO DE PORTUGAL

ONDE PODE CONSULTAR INFORMACAO ADICIONAL?

Portal Todos Contam Portal do Cliente Bancario Plataforma de e-learning
Todos Contam

https://www.todoscontam.pt/ https://clientebancario.bportugal.pt/ https://elearning.todoscontam.pt/#
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BANCO DE PORTUGAL

ONDE PODE CONSULTAR INFORMACAO ADICIONAL?

- A campanha #ficaadica é uma campanha de educacdo

&} BANCO DE PORTUGAL Portal do Cliente Bancario

financeira digital do Banco de Portugal para promover a s cxores i s onavorncers | Y
utilizacdo segura de produtos e servicos bancarios nos

Educacéo financeira digital para adultos

canais digitais.

- Brochura:

a digital do Banco de Portugal para promo

As dicas dirigidas ao publico adulto sao divulgadas nesta drea, no Instagram e no Youtubi

a h ] A
M () Ug Eg

seguro
onlin

Compras Abertura de Crédito online Fraude digital Servigos
LER MAIS

bancérios

online conta a
68 MAIS digitais
LER MA

distancia
I'—'I

https://clientebancario.bportugal.pt/pt-pt/educacao-
financeira-digital-para-adultos

https://clientebancario.bportugal.pt/
pt-pt/material/5-dicas-para-ficar-
seguro-online-ficaadica

Materiais disponiveis no Portal do Cliente Bancario e
redes sociais do Banco de Portugal
https://clientebancario.bportugal.pt/pt-pt/materiais
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BANCO DE PORTUGAL

ONDE PODE CONSULTAR INFORMACAO ADICIONAL?

- Descodificadores:

# 1

Compras
online

em seguranga
-

{

@

Também 4 Servicos
caia -

Crédito
aos consumidores
online

ura

digitais
hsiga estes

em cantigas

A

(F #ficaadica
https://clientebancario.bport https://clientebancario.bport https://clientebancario.bport https://clientebancario.bpo https://clientebancario.bport
ugal.pt/pt- ugal.pt/pt- ugal.pt/pt- rtugal.pt/pt- ugal.pt/pt-
pt/material/compre-online- pt/material/pondera-abrir- pt/material/credito-aos- pt/material/fraude- pt/material/servicos-
em-seguranca conta-distancia-estas- consumidores-online-eis-o- financeira-digital-tambem- bancarios-digitais-siga-estes-
informacoes-sao-para-si que-deve-saber-antes-de- caia-nesta passos-para-se-manter-
contratar seguro
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BANCO DE PORTUGAL

ONDE PODE CONSULTAR INFORMACAO ADICIONAL?

Videos:

™ Fl

C r£éd ito
| aos consumidores C O m p I"a S
online

’

em cantlgas

https://www.youtube.c
om/watch?v=3GF-

p21crrl

https://www.youtube.com/w
atch?v=T-uLog9ac5Q

https://www.youtube.co

m/watch?v=B2szG-8IFLk

Servicos

caia
‘nesta? ;

©

passos

https://www.youtube.com/w
atch?v=xSPwcWX696E

https://www.youtube.c
om/watch?v=foii8D 6T
Ps

Materiais disponiveis no Portal do Cliente Bancario e redes sociais do Banco de Portugal

https://clientebancario.bportugal.pt/pt-pt/materiais
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BANCO DE PORTUGAL

ONDE PODE CONSULTAR INFORMACAO ADICIONAL?

ATENGAO AS OFERTAS A
DE CREDITO NO EMAIL Z -
! CREDITO FACIL? =
WHATSAPP, MESSENGER TENHA CUIDADO. - Prevenc;ao da fraude
E FACEBOOK
@ online
V.
UM CAR et el - Compras online em
DE PAGAMENTO? EIS ALGUNS SINAIS ) :
6 INFORMACOES A QUE DEVE c 49
QUE DEVE SABER. ESTAR ATENTO o seguranca
https://clientebancario.bpo https://clientebancario.b https://www.bportugal.pt/pa https://clientebancario.bport https://clientebancario.bp
rtugal.pt/pt- portugal.pt/pt- ge/vai-usar-um-cartao-de- ugal.pt/pt- Ltuga_l.p_?[pk
pt/material/atencao- pt/material/credito-facil- pagamento-6-informacoes- pt/material/fraude-com- pt/material/perdeu-o-seu-
ofertas-de-credito-no-e- tenha-cuidado que-deve-saber cartoes-eis-alguns-sinais-que- cartao-e-agora
mail-whatsapp-messenger- deve-estar-atento
e-facebook s H Ie H
B . , R — Materiais disponiveis
no Portal do Cliente
@ Seguranca
il Bancario

BANCOOE _
PORTUGAL  Prevencdo de fraude

https://clientebancario.
bportugal.pt/pt-

COMPRAR ONLINE ' COMPRAS ONLINE
COM CARTAO? | COM CARTAO. L.
SAIBA COMO pt/materlals

FRAUDES ONLINE:
CUIDADOS A TER

SAIBA MANTER-SE
SEGURO " | FAZER.

https://clientebancario.bportu  https://clientebancario.bportug

https://clientebancario.bportu

gal.pt/pt-pt/material/fraudes-  8al.ot/pt- al.pt/pt-pt/material/vai-fazer-
online-cuidados-ter pt/material/seguranca-online-  uma-compra-online-com-cartao-
prevencao-de-fraude saiba-como-manter-se-seguro
DIGITAIS™” 3 OUT. 2023 22
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