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A INOVAÇÃO NOS PAGAMENTOS

B A N C O  D E  P O R T U G A L
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– A inovação tecnológica tem sido particularmente visível na área dos pagamentos. Atualmente, existem formas 
muito convenientes de efetuar pagamentos

CARTÕES  V IRTUAIS TRANSFERÊNCIAS   
HOMEBANKING /  APP

PAGAMENTOS DIGITAIS   (P.  EX . ,  
ATRAVÉS  DE  CO NTACT LESS)

– O cliente bancário deve conhecer as caraterísticas dos diferentes instrumentos de pagamento, bem como os
seus direitos e deveres

– A utilização de instrumentos de pagamento pode acarretar riscos para o cliente bancário (em particular, de
segurança)

– O cliente deve conhecer os riscos associados aos diferentes instrumentos de pagamento, devendo adotar todos
os cuidados de segurança transmitidos pela respetiva instituição
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O MBWAY COMO UMA SOLUÇÃO CONVENIENTE…

B A N C O  D E  P O R T U G A L

O MBWay é um serviço de pagamentos através de canais digitais, que permite:

Transferências instantâneas1

2

Compras online e físicas

Gerar cartões virtuais MB NET

Levantar dinheiro em ATM através de código gerado na app do MBWay

Utilizar o multibanco

2

3

4

5

MBWay
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…MAS CUJA UTILIZAÇÃO EXIGE CONHECIMENTO E PRUDÊNCIA

B A N C O  D E  P O R T U G A L

2

5
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UM EXEMPLO DE FRAUDE

B A N C O  D E  P O R T U G A L

2

5
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O QUE É A AUTENTICAÇÃO FORTE DO CLIENTE?

B A N C O  D E  P O R T U G A L
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Desde 14 de setembro de 2019, as instituições solicitam a autenticação forte dos clientes quando 
estes: 

• acedem à sua conta pela internet (homebanking / App)

• iniciam um pagamento

• efetuam uma ação à distância que possa envolver um risco de fraude ou abusos

A pedido da instituição, o cliente utiliza dois ou mais elementos pertencentes às categorias:

Inerência Conhecimento Posse



8

O QUE É A AUTENTICAÇÃO FORTE DO CLIENTE?

B A N C O  D E  P O R T U G A L

• Utilização de um elemento pertencente à categoria da inerência

• Por exemplo, uma caraterística biométrica, designadamente uma impressão digital

Algo do próprio cliente
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O QUE É A AUTENTICAÇÃO FORTE DO CLIENTE?

B A N C O  D E  P O R T U G A L

• Utilização de um elemento pertencente à categoria do conhecimento

• Por exemplo, uma palavra-passe, um código, um número de identificação pessoal (PIN)

• O cliente deve evitar a divulgação destes elementos a terceiros

Algo que só o cliente conhece
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O QUE É A AUTENTICAÇÃO FORTE DO CLIENTE?

B A N C O  D E  P O R T U G A L

• Utilização de um elemento pertencente à categoria da posse

• Por exemplo, um dispositivo de autenticação (token), um cartão inteligente, um telemóvel

Algo que só o cliente possui
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O QUE É A AUTENTICAÇÃO FORTE DO CLIENTE?

B A N C O  D E  P O R T U G A L

Palavra-passe Código enviado por SMS

Algo que só o cliente conhece Algo que só o cliente possui

Impressão digital Código enviado por SMS

Algo que o cliente é Algo que só o cliente possui

Alguns exemplos:
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O QUE É A AUTENTICAÇÃO FORTE DO CLIENTE?

B A N C O  D E  P O R T U G A L

Padrão/caminho 
para desbloqueio do 

telemóvel
Palavra-passe

Algo que só o cliente conhece Algo que só o cliente conhece

Palavra-passe Coordenadas do cartão 
matriz

Algo que só o cliente conhece Não é considerado elemento 
válido para autenticação forte

Alguns exemplos:
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COMO REALIZAR PAGAMENTOS EM SEGURANÇA?

B A N C O  D E  P O R T U G A L

Procurar informação sobre as soluções de pagamento1

2 Certificar que a instituição está autorizada a prestar serviços de pagamento nos canais digitais2

Identificar e comparar comissões de várias soluções3

4 Proteger os dados pessoais e a informação confidencial
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P R OT E G E R  DA D O S  P E S S OA I S  E  
I N F O R M AÇ ÃO  CO N F I D E N C I A I S

C U I DA D O S  N A  U T I L I Z AÇ ÃO  
D O  H O M E BA N K I N G E  A P P

P R OT E G E R  O  E Q U I PA M E N TO  E  
A S  L I G AÇÕ E S  À  I N T E R N E T

• Não enviar dados pessoais sensíveis 
através de e-mail ou de telemóvel

• Não inscrever dados confidenciais e 
outras informações em sítios de internet 
cuja autenticidade não esteja 
assegurada

• Não escrever palavras-passe em papel 
ou noutro suporte, nem as divulgar a 
terceiros

• Não escolher palavras-passe demasiado 
óbvias ou associadas a informação pessoal 
fácil de obter

• Não divulgar informação pessoal ou 
confidencial nas redes sociais

• Utilizar anti-vírus, anti-spyware e ter a 
firewall ativa

• Proteger o equipamento através do qual 
acede à internet (computador, tablet, 
smartphone, etc.) com uma palavra-passe 

• Proteger as comunicações sem fios (WiFi) 
através da adoção de protocolos seguros e 
evitar a utilização de hotspots públicos

• Não descarregar anexos de e-mails sem antes 
os verificar com o antivírus

• Assegurar que o endereço do sítio onde se 
inscrevem dados pessoais é “https”. O “s” 
significa segurança!

• Ignorar e eliminar e-mails ou SMS de 
conteúdo duvidoso

• Instalar apenas apps fidedignas 

• Nunca aceder ao serviço de homebanking
através de um link num e-mail ou SMS, de 
endereços gravados nos “Favoritos”/
“Histórico”, ou de resultados de pesquisa de 
motores de busca (p. ex., através do Google)

• Consultar periodicamente os movimentos 
das contas bancárias e verificar a data e a 
hora do último acesso ao homebanking

• Depois de utilizar o homebanking, terminar a 
sessão e sair da página, clicando nos ícones 
existentes para o efeito

• Ativar alertas de transferências e de 
débitos ou outros mecanismos de 
segurança que a instituição disponibiliza

COMO REALIZAR PAGAMENTOS EM SEGURANÇA?

B A N C O  D E  P O R T U G A L
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Se for vítima de fraude ou desconfiar de alguma situação fraudulenta, deve:

• Contactar de imediato a instituição de crédito

• Participar a ocorrência também ao órgão de polícia criminal mais próximo 
(Polícia Judiciária, PSP, GNR) ou ao Ministério Público

Em caso de roubo, furto, extravio, perda ou apropriação abusiva de cartão de 
pagamento , o titular do cartão poderá consultar os contactos dos emitentes de 
cartões  no Portal do Cliente Bancário  
https://www.bportugal.pt/sites/default/files/anexos/documentos -
relacionados/contactosdosemissorescartoes.pdf

O Banco de Portugal também difunde gratuitamente pelo sistema bancário os pedidos 
de particulares relativos a situações de extravio, furto, roubo, falsificação, 
contrafação ou utilização indevida de documentos de identificação pessoal  
https://clientebancario.bportugal.pt/pt-pt/documentos-de-identificacao-pessoal

O QUE FAZER SE FOR VÍTIMA DE FRAUDE?

B A N C O  D E  P O R T U G A L
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ONDE PODE CONSULTAR INFORMAÇÃO ADICIONAL?

B A N C O  D E  P O R T U G A L

2

Portal Todos Contam Portal do Cliente Bancário
Plataforma de e-learning

Todos Contam

https://www.todoscontam.pt/ https://clientebancario.bportugal.pt/ https://elearning.todoscontam.pt/#
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https://www.todoscontam.pt/
https://clientebancario.bportugal.pt/
https://elearning.todoscontam.pt/
https://www.todoscontam.pt/
http://elearning.todoscontam.pt/
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ONDE PODE CONSULTAR INFORMAÇÃO ADICIONAL?

B A N C O  D E  P O R T U G A L

2
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– A campanha #ficaadica é uma campanha de educação 

financeira digital do Banco de Portugal para promover a 

utilização segura de produtos e serviços bancários nos 

canais digitais. 

– Brochura:

https://clientebancario.bportugal.pt/pt -pt/educacao-

financeira-digital-para-adultos

Materiais disponíveis no Portal do Cliente Bancário e 

redes sociais do Banco de Portugal

https://clientebancario.bportugal.pt/pt -pt/materiais

https://clientebancario.bportugal.pt/
pt-pt/material/5-dicas-para-ficar-

seguro-online-ficaadica

https://clientebancario.bportugal.pt/pt-pt/educacao-financeira-digital-para-adultos
https://clientebancario.bportugal.pt/pt-pt/educacao-financeira-digital-para-adultos
https://clientebancario.bportugal.pt/pt-pt/materiais
https://clientebancario.bportugal.pt/pt-pt/materiais
https://clientebancario.bportugal.pt/pt-pt/materiais
https://clientebancario.bportugal.pt/pt-pt/material/5-dicas-para-ficar-seguro-online-ficaadica
https://clientebancario.bportugal.pt/pt-pt/material/5-dicas-para-ficar-seguro-online-ficaadica
https://clientebancario.bportugal.pt/pt-pt/material/5-dicas-para-ficar-seguro-online-ficaadica
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ONDE PODE CONSULTAR INFORMAÇÃO ADICIONAL?

B A N C O  D E  P O R T U G A L

2
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– Descodificadores:

https://clientebancario.bport
ugal.pt/pt-
pt/material/pondera-abrir-
conta-distancia-estas-
informacoes-sao-para-si

https://clientebancario.bport
ugal.pt/pt-
pt/material/compre-online-
em-seguranca

https://clientebancario.bport
ugal.pt/pt-
pt/material/credito-aos-
consumidores-online-eis-o-
que-deve-saber-antes-de-
contratar

https://clientebancario.bpo
rtugal.pt/pt-
pt/material/fraude-
financeira-digital-tambem-
caia-nesta

https://clientebancario.bport
ugal.pt/pt-
pt/material/servicos-
bancarios-digitais-siga-estes-
passos-para-se-manter-
seguro

https://clientebancario.bportugal.pt/pt-pt/material/pondera-abrir-conta-distancia-estas-informacoes-sao-para-si
https://clientebancario.bportugal.pt/pt-pt/material/pondera-abrir-conta-distancia-estas-informacoes-sao-para-si
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https://clientebancario.bportugal.pt/pt-pt/material/pondera-abrir-conta-distancia-estas-informacoes-sao-para-si
https://clientebancario.bportugal.pt/pt-pt/material/compre-online-em-seguranca
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https://clientebancario.bportugal.pt/pt-pt/material/compre-online-em-seguranca
https://clientebancario.bportugal.pt/pt-pt/material/compre-online-em-seguranca
https://clientebancario.bportugal.pt/pt-pt/material/credito-aos-consumidores-online-eis-o-que-deve-saber-antes-de-contratar
https://clientebancario.bportugal.pt/pt-pt/material/credito-aos-consumidores-online-eis-o-que-deve-saber-antes-de-contratar
https://clientebancario.bportugal.pt/pt-pt/material/credito-aos-consumidores-online-eis-o-que-deve-saber-antes-de-contratar
https://clientebancario.bportugal.pt/pt-pt/material/credito-aos-consumidores-online-eis-o-que-deve-saber-antes-de-contratar
https://clientebancario.bportugal.pt/pt-pt/material/credito-aos-consumidores-online-eis-o-que-deve-saber-antes-de-contratar
https://clientebancario.bportugal.pt/pt-pt/material/credito-aos-consumidores-online-eis-o-que-deve-saber-antes-de-contratar
https://clientebancario.bportugal.pt/pt-pt/material/fraude-financeira-digital-tambem-caia-nesta
https://clientebancario.bportugal.pt/pt-pt/material/fraude-financeira-digital-tambem-caia-nesta
https://clientebancario.bportugal.pt/pt-pt/material/fraude-financeira-digital-tambem-caia-nesta
https://clientebancario.bportugal.pt/pt-pt/material/fraude-financeira-digital-tambem-caia-nesta
https://clientebancario.bportugal.pt/pt-pt/material/fraude-financeira-digital-tambem-caia-nesta
https://clientebancario.bportugal.pt/pt-pt/material/servicos-bancarios-digitais-siga-estes-passos-para-se-manter-seguro
https://clientebancario.bportugal.pt/pt-pt/material/servicos-bancarios-digitais-siga-estes-passos-para-se-manter-seguro
https://clientebancario.bportugal.pt/pt-pt/material/servicos-bancarios-digitais-siga-estes-passos-para-se-manter-seguro
https://clientebancario.bportugal.pt/pt-pt/material/servicos-bancarios-digitais-siga-estes-passos-para-se-manter-seguro
https://clientebancario.bportugal.pt/pt-pt/material/servicos-bancarios-digitais-siga-estes-passos-para-se-manter-seguro
https://clientebancario.bportugal.pt/pt-pt/material/servicos-bancarios-digitais-siga-estes-passos-para-se-manter-seguro
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ONDE PODE CONSULTAR INFORMAÇÃO ADICIONAL?

B A N C O  D E  P O R T U G A L

2
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– Vídeos:

https://www.youtube.c
om/watch?v=3GF-
p21crrI

https://www.youtube.co
m/watch?v=B2szG-8lFLk

https://www.youtube.c
om/watch?v=foii8D_6T
Ps

https://www.youtube.com/w
atch?v=xSPwcWX696E

https://www.youtube.com/w
atch?v=T-uLoq9ac5Q

Materiais disponíveis no Portal do Cliente Bancário e redes sociais do Banco de Portugal

https://clientebancario.bportugal.pt/pt -pt/materiais

https://www.instagram.com/bancodeportugaloficial/
https://www.youtube.com/c/BancodePortugalOficial
https://www.youtube.com/watch?v=3GF-p21crrI
https://www.youtube.com/watch?v=3GF-p21crrI
https://www.youtube.com/watch?v=3GF-p21crrI
https://www.youtube.com/watch?v=B2szG-8lFLk
https://www.youtube.com/watch?v=B2szG-8lFLk
https://www.youtube.com/watch?v=foii8D_6TPs
https://www.youtube.com/watch?v=foii8D_6TPs
https://www.youtube.com/watch?v=foii8D_6TPs
https://www.youtube.com/watch?v=xSPwcWX696E
https://www.youtube.com/watch?v=xSPwcWX696E
https://www.youtube.com/watch?v=T-uLoq9ac5Q
https://www.youtube.com/watch?v=T-uLoq9ac5Q
https://clientebancario.bportugal.pt/pt-pt/materiais
https://clientebancario.bportugal.pt/pt-pt/materiais
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ONDE PODE CONSULTAR INFORMAÇÃO ADICIONAL?

B A N C O  D E  P O R T U G A L

2
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https://clientebancario.bpo
rtugal.pt/pt-
pt/material/atencao-
ofertas-de-credito-no-e-
mail-whatsapp-messenger-
e-facebook

https://clientebancario.b
portugal.pt/pt-
pt/material/credito-facil-
tenha-cuidado

https://www.bportugal.pt/pa
ge/vai-usar-um-cartao-de-
pagamento-6-informacoes-
que-deve-saber

https://clientebancario.bport
ugal.pt/pt-
pt/material/fraude-com-
cartoes-eis-alguns-sinais-que-
deve-estar-atento

https://clientebancario.bp
ortugal.pt/pt-
pt/material/perdeu-o-seu-
cartao-e-agora

https://clientebancario.bportu
gal.pt/pt-pt/material/fraudes-
online-cuidados-ter

https://clientebancario.bportu
gal.pt/pt-
pt/material/seguranca-online-
prevencao-de-fraude

https://clientebancario.bportug
al.pt/pt-pt/material/vai-fazer-
uma-compra-online-com-cartao-
saiba-como-manter-se-seguro

Materiais disponíveis 

no Portal do Cliente 

Bancário

https://clientebancario.

bportugal.pt/pt-

pt/materiais

– Prevenção da fraude 

online

– Compras online em 

segurança

https://clientebancario.bportugal.pt/pt-pt/material/atencao-ofertas-de-credito-no-e-mail-whatsapp-messenger-e-facebook
https://clientebancario.bportugal.pt/pt-pt/material/atencao-ofertas-de-credito-no-e-mail-whatsapp-messenger-e-facebook
https://clientebancario.bportugal.pt/pt-pt/material/atencao-ofertas-de-credito-no-e-mail-whatsapp-messenger-e-facebook
https://clientebancario.bportugal.pt/pt-pt/material/atencao-ofertas-de-credito-no-e-mail-whatsapp-messenger-e-facebook
https://clientebancario.bportugal.pt/pt-pt/material/atencao-ofertas-de-credito-no-e-mail-whatsapp-messenger-e-facebook
https://clientebancario.bportugal.pt/pt-pt/material/atencao-ofertas-de-credito-no-e-mail-whatsapp-messenger-e-facebook
https://clientebancario.bportugal.pt/pt-pt/material/credito-facil-tenha-cuidado
https://clientebancario.bportugal.pt/pt-pt/material/credito-facil-tenha-cuidado
https://clientebancario.bportugal.pt/pt-pt/material/credito-facil-tenha-cuidado
https://clientebancario.bportugal.pt/pt-pt/material/credito-facil-tenha-cuidado
https://www.bportugal.pt/page/vai-usar-um-cartao-de-pagamento-6-informacoes-que-deve-saber
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