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1. Ransomware: os hackers assumem o controlo dos dados de alguém e exigem um 
resgate para restaurar o acesso

2. Malware: software que danifica um sistema

3. Ameaças de engenharia social: exploração de erros humanos para obter acesso a 
informações ou serviços

4. Ameaças contra os dados: visar fontes de dados para obter acesso e divulgação 
não autorizados

5. Ameaças contra a disponibilidade - Negação de serviço: ataques que impedem os 
utilizadores de aceder a dados ou serviços

6. Ameaças contra a disponibilidade: ameaças à disponibilidade da Internet

7. Desinformação/desinformação: difusão de informações enganosas

8. Ataques às cadeias de abastecimento: visando a relação entre organizações e 
fornecedores

https://www.europarl.europa.eu/news/en/headlines/society/20220120STO21428/cybersecurity-main-and-emerging-threats

O panorama atual das ameaças de cibersegurança(1)

https://www.europarl.europa.eu/news/en/headlines/society/20220120STO21428/cybersecurity-main-and-emerging-threats


30% dos proprietários de pequenas empresas 
acreditam que a sua empresa é demasiado pequena 
para ser atacada

https://digital.com/51-of-small-business-admit-to-leaving-customer-data-unsecure/

https://digital.com/51-of-small-business-admit-to-leaving-customer-data-unsecure/


O que é uma PME? 
Recomendação 2003/361/CE, da Comissão Europeia

Média empresa – emprega entre 51 a 250 pessoas; o volume de negócios anual 
não excede 50 milhões de euros ou o balanço total anual não excede 43 milhões de 
euros;
Pequena empresa – emprega entre 11 e 50 pessoas e o volume de negócios anual 
ou balanço total anual não excede 10 milhões de euros;
Microempresa – emprega menos de 10 pessoas e o volume de negócios anual ou 
balanço total anual não excede 2 milhões de euros.

Equipas de cibersegurança nas empresas
De acordo com o National Institute of Standards and Technology (NIST), uma 
pequena organização com um máximo de 500 empregados deve ter, pelo menos, 
um profissional de cibersegurança a tempo inteiro no seu quadro de pessoal.

As PME e a Cibersegurança



(IDC 2011) Os responsáveis pelas PME consideram 
que a aposta nas TIC é vital para o seu negócio, e 
33% reconhecem que estas são um dos motores do 
crescimento.

(2023) 51% das PMEs não têm medidas de 
cibersegurança implementadas

(2023) 36% dos proprietários de PMEs não estão 
"nada preocupados" com os ciberataques

https://digital.com/51-of-small-business-admit-to-leaving-customer-data-unsecure/

https://digital.com/51-of-small-business-admit-to-leaving-customer-data-unsecure/


• 61% das PMEs foram alvo de um ciberataque em 2021.

• Com 18%, o malware é o tipo mais comum de ciberataque direcionado a pequenas empresas.

• 82% dos ataques de ransomware em 2021 foram contra empresas com menos de 1.000 
funcionários. 

• 30% dos ataques de ransomware em 2021 foram contra empresas com menos de 100 
funcionários.

• As PMEs recebem a maior taxa de e-mails maliciosos direcionados: um em cada 323.

• Os funcionários das pequenas empresas sofrem 350% mais ataques de engenharia social do que 
os das grandes empresas.

• 51% das pequenas empresas que são vítimas de ransomware pagam o dinheiro.

• 75% das PME não poderiam continuar a funcionar se fossem atingidas por ransomware.

• Apenas 17% das pequenas empresas encriptam os dados.

• 80% de todos os incidentes de pirataria informática envolvem credenciais ou palavras-passe 
comprometidas.

• Um terço das pequenas empresas com 50 ou menos empregados confia em soluções de 
cibersegurança gratuitas e de qualidade para o consumidor.

(1): https://www.strongdm.com/blog/small-business-cyber-security-statistics

Estatísticas de cibersegurança das pequenas empresas(1) – panorama internacional

https://www.strongdm.com/blog/small-business-cyber-security-statistics


Para crescer, uma PME precisa de financiamento.

Esgotados os capitais próprios de sócios, da própria empresa, da família, dos 
amigos, dos conhecidos, as PME têm-se visto reduzidas, na sua quase totalidade, ao 
recurso ao crédito bancário.

Os outros instrumentos de financiamento como cotação em Bolsa, emissão de 
empréstimos obrigacionistas ou mesmo o capital de risco têm estado sempre 
associados às grandes empresas.

A dimensão de uma PME pode levar à opção de financiamento em produtos 
orientados para investidores individuais ou ainda em criptoativos. 

Opções de financiamento para uma PME



Os riscos de investimento em produtos orientados para investidores individuais são 
de dois tipos:

Risco de fraude: contratação de serviços a empresas fraudulentas e/ou não 
autorizadas a exercer atividade em Portugal.

Risco de perda de acesso ao produto financeiro contratado: roubo de identidade 
(identity theft) resultante do roubo ou acesso aos dados relativos ao investimento.

Riscos de financiamento em instrumentos financeiros



O fenómeno da digitalização financeira e a utilização crescente de meios 
tecnológicos tem sido acompanhado de um aumento de esquemas fraudulentos 
associados a investimentos financeiros.

A crescente sofisticação dos meios utilizados no contacto e persuasão dos 
investidores, bem como a diversidade de locais a partir dos quais os autores destes 
crimes atuam, tem vindo a dificultar a tarefa das autoridades, inviabilizando em 
muitos casos a sua punição e a indemnização dos investidores defraudados.

A existência de “nações não-cooperantes”, paraísos fiscais ou praças offshore, 
colocam muitas vezes fora do alcance dos supervisores do setor financeiro e das 
autoridades judiciais as mais-valias obtidas com as atividades fraudulentas.

Esquemas fraudulentos associados a investimentos financeiros.



• Desconfiar de oportunidades apresentadas como únicas e sem risco associado;

• Verificar se a entidade que propõe o investimento está registada na CMVM

• Exigir respostas concretas a:
• De que forma obtiveram o meu nome e contacto:
• Se estão registados na CMVM

• Verifique no site da CMVM se há alertas sobre essa entidade emitidos quer pela 
CMVM, quer por autoridades reguladoras de outros países

• Nunca investir num produto que não percebe e nunca assinar um documento que 
não compreende

• Resistir à pressão para decisões rápidas

O que fazer perante uma oportunidade de investimento?



Motivos para suspeitar de fraude

Rendibilidade muito acima de outras ofertas e 
garantia de não ter risco

Empresa desconhecida e sem registo na CMVM

Pressão para fechar o investimento rapidamente



As entidades que atuam em Portugal sem autorização encontram-se em violação de normas previstas 
no Código dos Valores Mobiliários e respetiva regulamentação, bem como dos deveres consagrados 
noutras leis nacionais ou da União Europeia.

Se tem conhecimento de factos, provas ou informações sobre entidades que estejam a atuar em 
Portugal sem a devida autorização ou registo junto da CMVM, pode contactar-nos, através do 
nosso formulário para denúncias.

Caso suspeite de estar a ser alvo de fraude faça uma denúncia ou queixa também junto de outras 
autoridades competentes:
• Polícia Judiciária
• Ministério Público- Departamento Central de Investigação e Ação Penal.

Em caso de dúvida ou de suspeita poderá solicitar esclarecimentos à CMVM através da sua Linha 
Verde de apoio ao investidor (Linha Verde: 800 205 339).

O que fazer caso tenha sido vítima de uma fraude

https://investidor.cmvm.pt/PInvestidor/Denuncias


Feito o investimento através de uma entidade fidedigna, a proteção da informação sobre essas 
transações assume um papel vital.

Uma infraestrutura informática mal protegida fica vulnerável a ataques de roubo de identidade que 
poderão roubar ou bloquear o acesso à informação sobre os investimentos feitos.

Exemplo
Uma PME investe em criptoativos e guarda a palavra passe da carteira digital num computador da 
empresa

O investimento da empresa em segurança é fraco e existem vulnerabilidades nos sistemas que não 
foram detetadas nem corrigidas

A empresa sofre um ataque de ransomware a partir de um email malicioso e todos computadores 
(incluindo o que tem as credenciais de acesso à carteira digital) ficam cifrados; ou

A empresa sofre um ataque de roubo de identidade. Os dados das credenciais de acesso à 
carteira digital são acedidos por hackers que, na posse dessa informação, acedem ao conteúdo 
da carteira e transferem os fundos para outra conta.

Perda de acesso ao produto financeiro contratado



1. Desenvolver uma boa cultura de cibersegurança
2. Proporcionar a formação adequada
3. Garantir uma gestão eficaz de terceiros
4. Desenvolver um plano de resposta a incidentes 
5. Proteger o acesso aos sistemas
6. Proteger os dispositivos

a) manter o software atualizado
b) usar um antivírus
c) usar ferramentas de proteção de correio eletrónico e da web
d) encriptar os dados

7. Proteger a sua rede
a) implementar a gestão de dispositivos móveis
b) usar firewalls
c) rever soluções de acesso remoto

8. Melhorar a segurança física
9. Proteger as salvaguardas (backups)
10.Trabalhar na nuvem
11.Sítios web em linha seguros
12.Pesquisar e partilhar informações

https://www.enisa.europa.eu/publications/report-files/smes-leaflet-translations/enisa-cybersecurity-guide-for-smes_pt.pdf

Guia de cibersegurança para as PME(1)

https://www.enisa.europa.eu/publications/report-files/smes-leaflet-translations/enisa-cybersecurity-guide-for-smes_pt.pdf


OBRIGADO!

Tel: 21 317 70 00
Email: ciso@cmvm.pt
Website: www.cmvm.pt
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