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MODELO DE ORGANIZACAO DE CIBERSEGURANCA

A POLITICA DE CIBERSEGURANCA DAS EMPRESAS

* NATIOMAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
U.5. DEPARTMENT OF COMMERCE

CYBERSECURITY
FRAMEWORK
VERSION 1.1

NIST CSFv 1.1 (2018)

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

O

RECUPERAR

CNCS QNRCS (2019)
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MODELO DE ORGANIZACAO DE CIBERSEGURANCA @
IS

A POLITICA DE CIBERSEGURANCA DAS EMPRESAS — O QNRCS

RCM n.% 36/2015 Diretiva (UF) SRI Lein.® 46/2018 RCM n.® 92/2019
Estrategia nacional Seguranga das redes Regime juridico da seguranga Estrategia nacional
de seguranga do ciberespago e da infermacao do ciberespago de seguranga do ciberespago 2019-2023

Medidas de ciberseguranca a adotar para atingir os 5 objetivos de
seguranca

A func¢ao do CISO (Chief Information Security Officer)

A Constituicdo de um SOC (Security Operations Center)

A Constituicdo de uma equipa CSIRT (Computer Security Incident
Response Team)
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ESTRATEGIA E MODELO ORGANIZACIONAL

A POLITICA DE CIBERSEGURANCA DAS EMPRESAS — O QNRCS

CISCSC?7.0 COBIT 5 NIST SP-800-53 Rev4 ISO 27K

 Catalogo de controlos » catalogo de controlos * normas que
criticos de } Fra’mework g2 lbose de seguranca e de especificam
ciberseguranca PTEIAICES [Pl COYEne privacidade para requisitos e controlos
» publicado pelo de TI. redes e sistemas de para estabelecer e
Center for Internet * publlcadp pelo informacdo de manter um sistema
Security (CIS) Information Systems organismos do de gestdo da
Audit and Control governo seguranca de
Association (ISACA) + publicado pelo informacao
National Institute of  Publicados pela
Standards and International
Technology Organization for

Standardization
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MODELO DE ORGANIZACAO DE CIBERSEGURANCA

A POLITICA DE CIBERSEGURANCA DAS EMPRESAS — O QACCS

Quadro de Avaliacao de Capacidades de Ciberseguranca v 1.0 janeiro 2020

NIiVEIS DE

CAPACIDADE

DESCRICAO

EVIDENCIAS

1 - Inicial

2 — Intermédio

3 — Avangado

Medidas de seguranca basicas que poderiam ser
implementadas para alcancar o objetivo de seguranca,
nomeadamente em iniciativas ad-hoc, por iniciativas
isoladas e pouco formais.

Medidas de seguranca que atendem a maioria dos casos
e necessidades para atingir os objetivos de seguranca da
informacdo. As medidas sdo atingidas formalmente.

Medidas de seguranca avancadas que envolvem
a monitorizacdo continua dos controlos, avaliacdo
e revisao recorrentes, levando em consideracdo
alteracoes, incidentes, testes e exercicios, para melhoria
proativa das mesmas.

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

Evidéncia de
implementacao
das medidas de
nivel Inicial.

Evidéncia de
implementacao
das medidas de
nivel Intermédio.

Evidéncia de

implementacao
das medidas de
nivel Avancado.
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MODELO DE ORGANIZAGCAO DE CIBERSEGURANCA

OBJETIVO

IDENTIFICAR

PROTEGER

DETETAR

RESPONDER

RECUPERAR

DESCRICAO

Compreensao do contexto da organizac¢do, dos ativos que suportam 0s processos criticos da atividade da
organizacgao e dos riscos associados relevantes

Definicdo e implementacdo de medidas destinadas a proteger os processos organizativos e os ativos da
organizacdo, independentemente da sua natureza tecnoldgica (recursos pessoas, processos e tecnologia)

Definicdo e implementacao de medidas destinadas a identificar, de forma atempada, os incidentes
Definicdo e implementacdo de medidas de acdo apropriadas, em caso de detecdo de um incidente

Definicdo e implementacdo de atividades, que visam a gestdao de planos e medidas de recuperacao dos
processos e servi¢os afetados por um incidente de seguranca

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023



MODELO DE ORGANIZACAO DE CIBERSEGURANCA

OS OBJETIVOS DE SEGURANCA DO QNRCS

CNCS - Quadro Nacional

https://www.cncs.gov.pt/pt/quadro-nacional/

> A Quadro Nacional Referéncia Ciberseguranca
> B. Quadro de Avaliacdo Capacidades

Ciberseguranca

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

» C. Quadro Resumo (Excel)

> D. CiberCheckup
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GOVERNACAO, RISCO E CONFORMIDADE

RISCO
« O risco pode ser definido como os efeitos da incerteza na realizacao dos objetivos.

« Os efeitos, estdao relacionados com as consequéncias / impacto na realizacdao do objetivo, ou seja,
um desvio relativamente aos resultados esperados, este efeito podera ser positivo ou negativo.

SEGURANCA E GERIR RISCOS

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS
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RISCO

GOVERNACAO, RISCO E CONFORMIDADE

GESTAO DE RISCO

« Atividades coordenadas para direcionar e controlar uma organizacdao em relacdao ao risco.

1SO 1SO
31000 31004

Information Security Risk Management Risk Management — Guidelines Risk Management — Guidelines for implementation of
31000
NIST SP
800-30
Guiding for Conduting Risk Assessment  COSO Enterprise Risk Management Operationally Critical Threat, Asset, and Vulnerability
Framework Evaluation

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 12



RISCO

GOVERNACAO, RISCO E CONFORMIDADE

VISAO GERAL GESTAO DE RISCO

A
Estabelecer o Contexto

Processo de Avaliagdo
de Risco

Identificagdo
de Riscos

@
2
)

Andlise
de Riscos
Avaliagdo
de Riscos
Tratamento de Risco@
Registo e Reporte @-

Comunicagdo e Consulta
Monitorizagdo e Revisdo

©
@

Fonte: ISO31000

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

Criticality as t 1

Threat analysis

Control strength adjustment

Reporting and risk treatment

Residual risk assessment

Effectiveness_assessments

Fonte: IRM - Banco de Portugal

3 OUT 2023
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N v
RISCO %g
IS

GOVERNACAO, RISCO E CONFORMIDADE :
|
|
Medidas de seguranca (Controlos) |
|
« Atividades coordenadas para direcionar e controlar uma organiza¢ao em rela¢ao ao risco. :
|
PREVENTIVOS —— VODELOS
Procedimentos  Consciencializagdo  Firewalls Antivirus O

—

ANEXO A
DETETIVOS

IDSs Alertas de Seguranca ~ CCTV Alarmes ) .
Information Security Management Information Technology — Security

|

|

|

!

|

|

|

ap [FIREJE Techniques — Code of Practice for !
g@ @ Information :
|

CORRETIVOS I
|

|

|

|

|

|

Backups Restore  Planos de Continuidade  DRs Gestdo de incidentes

= &
Lé ( ) @ CIS Critical Security Controls Cloud Security Alliance
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PRIVACIDADE ﬁ
IS

AVALIACA,O DE IMPACTO SOBRE A PROTECAO DE DADOS (AIPD)
- O QUE E?
A AIPD/DPIA é um relatdério que consiste no entregavel final de um processo especificamente concebido

para identificar e abordar os riscos da prote¢do de dados na utilizacdao de uma tecnologia ou atividade de
processamento novas, ou até ja existentes.

Identificagdo do

tratamento de dados

/ previsto
4 Conclusdo sobre o nivel
de risco residual e

decisdo de consulta
prévia a CNPD

Descrigao das finalidades
do tratamento

—
Validagio do DPIA pelo Identificacdo dos
EPD/DPC dados/categorias ,
prazos de conservagio,
transfer&ncias,

subcontratantes

(

Avaliac3o da
necessidade e da
proporcionalidade

Mecanismos de controlo
do cumprimento das
referidas medidas

€

Awvaliagdo do risco para
os direitos e liberdades
dos titulares dos dados,
em termos de
probabilidade e impacto

Descrigdo das medidas
previstas para
mitigar/feliminar os
referidos riscos

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 16



PRIVACIDADE

AIPD/DPIA & RGPD

A AIPD/DPIA deve incluir, pelo menos:

Descricdo sistematica e finalidades;

Avaliacdo da necessidade e proporcionalidade;

Avaliacao dos riscos;

Medidas previstas para fazer face aos riscos

Conformidade
com direitos
fundamentais
e principios
privacidade

Gestao dos
riscos de
protecao de
dados

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

Conformidade

Compliance
RGPD

3 OUT 2023
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PRIVACIDADE %
IS

AIPD/DPIA - EM QUE CASOS E REALIZADO?

o
o
&
o




PRIVACIDADE %
IS

AIPD/DPIA - COMO SE PROCESSA?

Documentos a ter em conta ao nivel de uma analise de privacidade para efeitos de RGPD:
1. Questionario Privacidade na Concecao e por Defeito (também designado Privacy by Design and by Default)
2. Modelo questionario DPIA (também designado light DPIA ou pre assessment);
3. Modelo de minuta de realizacao de AIPD/DPIA.

Encerramento
ou Fecho do
projeto

Inicio do

Business Case p
projeto

Andlise viabilidade '\ Heauit Anélise e
do projeto P sl B Desenho

Implementacao Deployment

Relatério de DPIA — caso
Avaliacdo preliminar necessario

df? Protecdo de dados Privacidade na conceclio e por
Light DPIA defeito — Privacy by Design and
by Default

Validagdo do relatério DPIA

Relatério de conformidade de protecdo de
dados

Relatorio de seguranca do processo — caso

necessario

Monitorizacdo do tratamento

O Banco de Portugal adotou o modelo disponibilizado pela CNIL Atoridade de Protecao de Dados Francesa) para
a realizagdo das DPIAs.

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 19



PRIVACIDADE

AIPD/DPIA - QUEM DEVE PARTICIPAR?

4 )
Gestor do Projeto;

. J

4 N
Encarregado de Protecdo de Dados (EPD);

. J

4 N
Responsavel pelo Tratamento;

. J

4 )
Outras partes/ terceiros: DSI, Ciberseguranca,
Consultores Externos;

. J

4 )

O envolvimento pode variar consoante o cliente e a

complexidade do tratamento.

\- J

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

DPIA / AIPD
Matriz RACI

(Responsavel, Aprovador,
Consultado e Informado)

do RGPD)

Conformidade com direitos
fundamentais e principios
de privacidade

(artigos 35.2e 36.2

Gestdo dos riscos de
protecdo de dados

pessssscscsssssssssssssssssssss===

-

Encarregada de
Protecdo de Dados
(2)

Terceiros que fornegam
conhecimento externo
necessario para o DPIA

i
i
v

Responsavel pelo

Gestor do Projeto

i
|
W

tratamento

|
I
I

3
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AMEACAS DIGITAIS

PHISHING

SMISHING

\l VISHING

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

Ry P

RANSOMWARE

a2 Aguarde... tole
ATENGAO! Todos os seus arquivos f(E el

0 que aconteceu com o meu computador?
Seu computador sofreu um sequestro de dados, os seus arquivos importantes (do e ke

o s e e Pente y,.
Cte Clx a

Comofago paa destloguear? Face Sse

Voo devers pagar a quanta de 0,05000000 Bicoin pare 0 enderego 156Gs SSp

Depois de pago iremos enviar a sua senha e vocé podera desbloquear rapt

55
&)
Como entrar em contato? L{S
Aravés do nosso telegram remos enviar a senha do seu computador!

Telegram: htp-/ me/@rodaoanubis
Muto obrigado aguardamos o contato!

Q’ngS?

Team Anommous
Carteira Bitcoin: 15GsTDLMairxP kCoKPBTaBgy XCKRIKY
(Copr ]
Digite o password:
|
Telegram: 1o /A, [ Desbloquear meus arquvos |

SPYWARE

PHARMING

&, Amazon Sign In X

€ > clom

www.amazonn.cdg F ) "
=

amazon

Sign in
Email (phone for mobile accounts)

customer@amazon.com

Password Forgot your password?

3 OUT 2023 22



|

T——

|NOVOBA|\|CO: PIN e Cartao de Deb/Cred BLOQUEADOS. Atualize sua APP em ate 24horas.

@ [NOVOBANCO <montepio@protege24.pt= ]
To ——

&

Estimado(a) 5r.(a),

Informamos que o Servigo de Cartdes, NBENet e PIN, associado a Conta ***.10.0%**-* foram bloqueados com sucesso.

app esta desatualizada.

IA partir de agora para utilizar nossos servicos, lteveré atualizar a aplicacdo/app do NOVOBANCO. Avisamo-lo por e-mail e SMS,

o procedimento para atualizacac da AFPP.

Em seguida nossos gestores entrardo em contacto consigo (Chamada/SMS) -

Para comegar a atualizacdo agora, aceda efp ATUALIZAR

Com os Melhores Cumprimentos,

Banco NOVOBANCO

CIBERSEGURANGA NAS TRANSAGCOES

BOAS PRATICAS
EXEMPLOS CAMPANHAS DE PHISHING RECENTES

FINANCEIRAS

Estamos a enviar-lhe o seu pedido com o niUmero de rastreio DY408762962PT , mas
infelizmente veio-nos com um enderego incompleto.

Para garantir que receba o seu pacote o mais rapido possivel, por favor verifique e confirme
o seu enderego completo imediatamente.

Atualize o Seu Endereco

Dados atuais:
- Movel :
- Endereco : Vila Franca De Xira, Castanheira Do Ribatejo, 2600-613, Lisboa (2600-613)

Sinceramente,
CITs 1

3 OUT 2023 23



BOAS PRATICAS .
PHISHING @

1. Nao abra e-mails com remetentes desconhecidos:

2. Verifique se a saudacao é pessoal ou genérica;

3. Verifique se contém erros gramaticais ou ortograficos ou se tem linguagem
ameacadora com uma sensacao de urgéncia;

4. Pense antes de clicar: passe sempre o rato por cima do /link para ver
para onde ele o esta a redirecionar. Em vez de clicar em links, digite
na barra de enderecos o endereco oficial da entidade;

5. Tenha em atencao aos anexos e verifique a sua extensao, principalmente se
nao estiver a espera dos mesmos;

Se tiver acedido ao /ink ou arquivo presentes numa mensagem, faca um scan no

dispositivo com um antivirus atualizado para descartar infecoes.

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 24



BOAS PRATICAS
g/ EXEMPLOS CAMPANHAS DE SMISHING RECENTES

Tatica de link falso Ataque de Malware
SO = .l 1l 92%W8 13 =
| <& 4
SMSinfo -
XXX-PT: Utilizador e Codigo
de Acesso desactivados por
questoes de seguranca. ol " Ola, Para evitar multas,

Active agora em consulte as portagens nao
| +351@  pagas, clique em http://

Portt . § .
pLyviioverda xvz
o1

Portugal CTT: A sua encomenda
esta a espera de entrega. Favor
pagar o direito de importacao de

-updatei.xyz

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 25



BOAS PRATICAS
g/ EXEMPLOS CAMPANHAS DE SMISHING RECENTES

Campanha Ola pai! Ola mae!

@ As mensagens e chamadas sao encriptadas
ponto a ponto. Ninguém fora desta conversa, nem
mesmo o0 WhatsApp, pode ler ou ouvi-las. Toque
para saber mais.

Ola pai boa tarde!! Guarda o meu
novo contacto. Este sera meu
numero provisorio, o meu telemovel
avariou e tive de o deixar em
assisténcia técnica para reparar. Se
precisas de falar comigo, € bom por

@ Bloquear

+®  Adicionar aos contactos

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

3 OUT 2023
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https://tek.sapo.pt/noticias/internet/artigos/ministra-da-agricultura-vitima-da-burla-ola-pai-ola-mae-chegou-a-enviar-o-valor-pedido
https://tek.sapo.pt/noticias/internet/artigos/ministra-da-agricultura-vitima-da-burla-ola-pai-ola-mae-chegou-a-enviar-o-valor-pedido
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BOAS PRATICAS

Exemplos mais comuns de Vishing:

1. Representante do Estado
Fraude de apoio técnico

Falsificacdo de banco

B W N

Ataque de Telemarketing

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

EXEMPLOS CAMPANHAS DE VISHING

Hospital Amadora-Sintra alvo de chamadas
fraudulentas em nome da Microsoft

Claudia Evora

6 mai 2022, 09:00

3 OUT 2023 27



BOAS PRATICAS o
SMISHING E VISHING %’

VISHING

x

Decline Accept l

« Leia e ouca com atencdo todas as mensagens.

| SMISHING e« Nao confie num numero de retorno de chamada fornecido na

\ mensagem. Se ndo conhecer o interlocutor desligue e use as

| L . :
« Mesmo que uma mensagem de smishing ou vishing pareca vir de um

”
-

banco, hospital, departamento de policia ou escritério do governo,

NoCaIIerIDI | -I informacdes de contato oficiais para ligar de volta.

nunca dé informaco6es pessoais nem financeiras sem verificar a

legitimidade do remetente primeiro.

-~

Se tiver instalado um programa solicitado numa chamada desconecte o equipamento da internet

desinstalados, realize uma analise do seu computador com uma ferramenta antivirus atualizada.

~

e em seguida desinstale os programas que lhe foram indicados durante a chamada. Uma vez

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 28



BOAS PRATICAS
QUISHING

Quishing: QR Code Phishing

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS

COMO EVITAR A FRAUDE DE QR CODE?

\ 4

Uma vez digitalizado,
certifique-se de que o

[w] s [m]
= 1
LT

a

2 endereco web é o site
pretendido antes de
clicar no site.

Seja cauteloso ao
inserir dados

confidenciais em sites 3 >
vinculados a QR Se 0 QR Code for fisico
Codes. (por ex. numa vitrine)

certifique-se de que nao

Digitalize apenas QR foi sobreposto.

Codes de fontes
confiaveis. 5 R
Descarregue aplicacdes
de QR Codes apenas de
lojas oficiais.

‘Habilite a autenticacao
de 2 fatores (2FA)

3 OUT 2023
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BOAS PRATICAS B
RANSOMWARE &

Piratas informaticos ameacam publicar dados das Aguas + Faca backups regulares dos seus dados armazenados
do Porto - 30 JAN 2023
no seu computador;

RSN | EAKED DATA [

UNTIL FILES

- Mantenha 2 cépias completas dos seus dados, uma

pode ficar online noutro dispositivo ou na rede, e a

sgussdoporte.pt

o outra deve ficar offline. O armazenamento offline

impossibilita os hackers de identificarem e

Cloudnordic e Azerocloud perdem-dados
de clientes apés ransomware - 30 JAN 2023 comprometerem a copia de seguranca.

- Nao utilize contas de administragao privilegiadas,

para o seu trabalho diario.

Se for vitima de ransomware, desconecte o equipamento da internet, realize uma analise do seu

computador com uma ferramenta antivirus atualizada e em seguida reponha o seu backup.

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023
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BOAS PRATICAS

PHARMING GOGGLE.COM

MICORSOF T.COM

Usernd € C | D htps ap/signin?_encoding=UT| =& W8 i
| amazon ; xN--80akbaa92e.com

[ twitller.com/rx7grl/verify/?&account_secure_login

Please Verify Your Password

For secyw=it
re-logir

Passwi
) Sign in
B Email (phone for mobile accounts) F I y t a p * C O m
Sigr chslomer@amazon com
Password Forgot your password?

xNn--Flytp-mllb.com

- Verificar se o endereco a que pretende aceder é o endereco oficial da entidade

- Verificar se o endereco a que pretende aceder se inicia com https:// e que aparece
um cadeado no final do endereco ou na barra inferior da janela.

- Testar se o site € seguro usando o "truque da senha errada".

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 31



BOAS PRATICAS
SPYWARE

Descarregue aplicacoes s6 de fontes oficiais (Google Play

/Apple Store);

- Nao permita que aplicagcées com informacao

confidencial se iniciem automaticamente (sem /ogin);

« Tenha cuidado com aplica¢des desconhecidas, veja as

sl egacy - Official Reveal Trailer | PS5 Y ~»
¥ ; \ 3. Watch later  Share

reviews e pesquise na Internet antes de instalar a & Bad | —

aplicacao;

- Mantenha aplicac¢6es atualizadas para sua seguranca.

Se ja ndo forem suportadas pela sua Store, apague-as; .

‘

non @ CIAIPREVEAL TRAILER 4R

- Nao conceda acessos excessivos nas suas aplicacoes.

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023 32



BOAS PRATICAS
PROTECAO DE PC E TELEMOVEL

Defina passwords e crie sequéncias de bloqueio de ecra para que o equipamento ndo seja

utilizado por terceiros;

Use autenticacao Multi-fator;

Nao escolha palavras-passe demasiado 6bvias nem com informacao pessoal facil de

obter (p. ex. 123456, QWERTY, datas de aniversario, nome dos filhos ou de cbnjuges);

Nao guarde as suas credenciais nos sites a que acede. Se o fez, apague-as de imediato;

N&o escreva palavras-passe em papel ou noutro suporte e ndo envie ou guarde essa

informacdo em mensagens de e-mail ou no telemavel. Utilize um gestor de passwords

offline, como o Keepass;

Evite o shoulder surfing: Proteja-se de olhares indiscretos enquanto trabalha. E, sempre que

fizer uma pausa, faca o lock do seu computador.

« Nao deixe o seu equipamento abandonado;

« Nao se ligue a redes WiFi publicas ou desconhecidas, utilize sempre que possivel uma VPN.

Desative o WiFi e Bluetooth sempre que nao os estiver a utilizar.

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023
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BOAS PRATICAS @

REDES SOCIAIS

Limite a quantidade de informac6es pessoais disponiveis no
seu perfil;
° /) Defina cuidadosamente as suas configuracoes de privacidade.

Nao faca login em sites, usando o seu login de Facebook,

Twitter, Instagram ou outra conta de rede social.

Tenha atencao a sua pegada digital !

CIBERSEGURANGCA NAS TRANSAGCOES FINANCEIRAS 3 OUT 2023
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SUPPLY CHAIN ATTACK )

Um dos ataques ultimamente mais comuns é o Supply Chain Attack .

Este ataque consiste em comprometer os provedores de servicos externos como instrumento

de infiltracdo numa organizacdao através da instalacdo de malware.
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SUPPLY CHAIN ATTACK

Medidas de protecao:

Ter em atencdo a credibilidade dos fornecedores.

« Supervisionar os fornecedores criticos das organizacdes onde é dificil impor os controlos
adequados.

« Ver se o fornecedor ja sofreu algum ciberataque

« Dar aos fornecedores apenas os privilégios necessarios, para fornecerem o servico/produto

a organizacao.

« Minimizar/restringir o acesso a dados sensiveis.
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