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M O D E L O  D E  O R G A N I Z A Ç Ã O  D E  C I B E R S E G U R A N Ç A

A POL Í T I CA  DE  C I B ERSEG URANÇA DAS  EMPRESAS  

NIST CSF v 1.1 (2018) CNCS QNRCS (2019)
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M O D E L O  D E  O R G A N I Z A Ç Ã O  D E  C I B E R S E G U R A N Ç A

A POL Í T I CA  DE  C I B ERSEG URANÇA DAS  EMPRESAS  – O QNRCS

Medidas de cibersegurança a adotar para atingir os 5 objetivos de 
segurança

A função do CISO (Chief Information Security Officer)

A Constituição de um SOC (Security Operations Center)

A Constituição de uma equipa CSIRT (Computer Security Incident 
Response Team)

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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E S T R A T É G I A  E  M O D E L O  O R G A N I Z A C I O N A L

A POL Í T I CA  DE  C I B ERSEG URANÇA DAS  EMPRESAS  – O QNRCS

CIS CSC 7.0

• Catálogo de controlos 
críticos de 
cibersegurança

• publicado pelo 
Center for Internet 
Security (CIS)

COBIT 5

• Framework de boas 
práticas para governo 
de TI

• publicado pelo 
Information Systems 
Audit and Control 
Association (ISACA)

NIST SP-800-53 Rev4

• catálogo de controlos 
de segurança e de 
privacidade para 
redes e sistemas de 
informação de 
organismos do 
governo

• publicado pelo 
National Institute of 
Standards and 
Technology

ISO 27K

• normas que 
especificam 
requisitos e controlos 
para estabelecer e 
manter um sistema 
de gestão da 
segurança de 
informação

• Publicados pela 
International
Organization for 
Standardization

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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M O D E L O  D E  O R G A N I Z A Ç Ã O  D E  C I B E R S E G U R A N Ç A

A POL Í T I CA  DE  C I B ERSEG URANÇA DAS  EMPRESAS  – O QACCS  

Quadro de Avaliação de Capacidades de Cibersegurança v 1.0 janeiro 2020

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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M O D E L O  D E  O R G A N I Z A Ç Ã O  D E  C I B E R S E G U R A N Ç A

OS OB JET I VOS  DE  SEG URANÇA DO QNRCS  

OBJETIVO DESCRIÇÃO

IDENTIFICAR Compreensão do contexto da organização, dos ativos que suportam os processos críticos da atividade da 
organização e dos riscos associados relevantes

PROTEGER Definição e implementação de medidas destinadas a proteger os processos organizativos e os ativos da 
organização, independentemente da sua natureza tecnológica (recursos pessoas, processos e tecnologia)

DETETAR Definição e implementação de medidas destinadas a identificar, de forma atempada, os incidentes

RESPONDER Definição e implementação de medidas de ação apropriadas, em caso de deteção de um incidente

RECUPERAR Definição e implementação de atividades, que visam a gestão de planos e medidas de recuperação dos 
processos e serviços afetados por um incidente de segurança

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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M O D E L O  D E  O R G A N I Z A Ç Ã O  D E  C I B E R S E G U R A N Ç A

OS OB JET I VOS  DE  SEG URANÇA DO QNRCS  

CNCS - Quadro Nacional
https://www.cncs.gov.pt/pt/quadro-nacional/
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https://www.cncs.gov.pt/pt/quadro-nacional/
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ANÁLISE E GESTÃO DE 
RISCOS DE 
CIBERSEGURANÇA -
PARTE 1
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R I S C O

GOVERNAÇÃO, RISCO E CONFORMIDADE

• O risco pode ser definido como os efeitos da incerteza na realização dos objetivos.

• Os efeitos, estão relacionados com as consequências / impacto na realização do objetivo, ou seja,
um desvio relativamente aos resultados esperados, este efeito poderá ser positivo ou negativo.

RISCO

SEGURANÇA É GERIR RISCOS

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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R I S C O

GOVERNAÇÃO, RISCO E CONFORMIDADE

• Atividades coordenadas para direcionar e controlar uma organização em relação ao risco.

GESTÃO DE RISCO

Information Security Risk Management

ISO 
27005

ISO 
31000

Risk Management — Guidelines

ISO 
31004

Risk Management — Guidelines for implementation of 
31000

NIST SP 
800-30

Guiding for Conduting Risk Assessment

COSO OCTAVE

COSO Enterprise Risk Management 
Framework

Operationally Critical Threat, Asset, and Vulnerability 
Evaluation

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S



13

R I S C O

GOVERNAÇÃO, RISCO E CONFORMIDADE

VISÃO GERAL GESTÃO DE RISCO

3  O U T  2 0 2 3

Estabelecer o Contexto

Tratamento de Risco

Processo de Avaliação
de Risco

Identificação
de Riscos

Análise
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Registo e Reporte

Fonte: ISO31000

Fonte: IRM – Banco de Portugal

1

2

• Ativos;
• Ameaças
• Responsáveis do 

Risco.

1

• Avaliação do 
Impacto e da 
Probabilidade.

• Força do controlo 
de SI.

2

3 • Decisão: Aceitar ou 
Reduzir o risco

• Tolerância ao risco
• Risco residual

3

1

2
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A

A

B
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D

D

4

4

D

• Abordagem: 
Aceitar, transferir, 
evitar ou mitigar

• Medidas de 
segurança: 

• Preventivas;
• Detetivas;
• Corretivas.

4

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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R I S C O

GOVERNAÇÃO, RISCO E CONFORMIDADE

Medidas de segurança (Controlos)

• Atividades coordenadas para direcionar e controlar uma organização em relação ao risco.

3  O U T  2 0 2 3

ISO 27001

ANEXO A

Information Security Management

M O D E L O S  

ISO 27002

Information Technology — Security 
Techniques — Code of Practice for 
Information

CIS

CIS Critical Security Controls

CSA

Cloud Security Alliance

P R E V E N T I V O S

Procedimentos Consciencialização Firewalls Antivirus

D E T E T I VO S

IDSs CCTVAlertas de Segurança Alarmes

CO R R E T I VO S

Backups Restore Planos de Continuidade DRs Gestão de incidentes

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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ANÁLISE E GESTÃO DE 
RISCOS DE 
CIBERSEGURANÇA -
PARTE 2
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A AIPD/DPIA é um relatório que consiste no entregável final de um processo especificamente concebido
para identificar e abordar os riscos da proteção de dados na utilização de uma tecnologia ou atividade de
processamento novas, ou até já existentes.

AVALIAÇÃO DE IMPACTO SOBRE A PROTEÇÃO DE DADOS ( AIPD) 
– O QUE É?

P R I V A C I D A D E

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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Descrição sistemática e finalidades; 

Avaliação da necessidade e proporcionalidade;

Avaliação dos riscos;

Medidas previstas para fazer face aos riscos.

AIPD/DPIA & RGPD

P R I V A C I D A D E

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S

A AIPD/DPIA deve incluir, pelo menos:
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AIPD/DPIA – EM QUE CASOS É REALIZADO?

P R I V A C I D A D E

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S

Mudanças significativas – novas tecnologias, novos serviços ou outra iniciativa com 
impacto na proteção de dados;

Introdução de novos tipos de informações ou categorias de dados pessoais;

Violação de dados pessoais com impacto significativo na privacidade em que a 
root cause não foi identificada anteriormente;

Mudança de procedimento de gestão que possa ter implicações na proteção de 
dados – uma nova norma, uma nova política;

Alteração aplicável às leis e regulamentos relacionados à privacidade do core 
business dos sistemas administrados pelo Banco de Portugal;

Política de gestão de riscos do Banco de Portugal – definir um período de revisões 
regulares dos tratamentos mais críticos.
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Documentos a ter em conta ao nível de uma análise de privacidade para efeitos de RGPD:

1. Questionário Privacidade na Conceção e por Defeito (também designado Privacy by Design and by Default)

2. Modelo questionário DPIA (também designado light DPIA ou pre assessment);

3. Modelo de minuta de realização de AIPD/DPIA.

O Banco de Portugal adotou o modelo disponibilizado pela CNIL (Autoridade de Proteção de Dados Francesa) para 
a realização das DPIAs.

AIPD/DPIA – COMO SE PROCESSA?

P R I V A C I D A D E

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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Gestor do Projeto;

Encarregado de Proteção de Dados (EPD);

Responsável pelo Tratamento;

Outras partes/ terceiros: DSI, Cibersegurança, 
Consultores Externos;

O envolvimento pode variar consoante o cliente e a 
complexidade do tratamento.

AIPD/DPIA - QUEM DEVE PARTICIPAR?

P R I V A C I D A D E

3  O U T  2 0 2 3C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S



03
AMEAÇAS E BOAS 
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AMEAÇAS DIGITAIS

PHISHING

SMISHING

VISHING

RANSOMWARE

PHARMING

SPYWARE

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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BOAS PRÁTICAS

EXEMPLOS CAMPANHAS DE PHISHING RECENTES 

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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1. Não abra e-mails com remetentes desconhecidos;

2. Verifique se a saudação é pessoal ou genérica;

3. Verifique se contém erros gramaticais ou ortográficos ou se tem linguagem 
ameaçadora com uma sensação de urgência;

4. Pense antes de clicar: passe sempre o rato por cima do link para ver 
para onde ele o está a redirecionar. Em vez de clicar em links, digite 
na barra de endereços o endereço oficial da entidade;

5. Tenha em atenção aos anexos e verifique a sua extensão, principalmente se 
não estiver à espera dos mesmos;

PHISHING

Se tiver acedido ao link ou arquivo presentes numa mensagem, faça um scan no 

dispositivo com um antivírus atualizado para descartar infeções.

BOAS PRÁTICAS

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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Tática de link falso

BOAS PRÁTICAS

EXEMPLOS CAMPANHAS DE SMISHING RECENTES 

Ataque de Malware

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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Campanha Olá pai! Olá mãe!

BOAS PRÁTICAS

EXEMPLOS CAMPANHAS DE SMISHING RECENTES 

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3

https://tek.sapo.pt/noticias/internet/artigos/ministra-da-agricultura-vitima-da-burla-ola-pai-ola-mae-chegou-a-enviar-o-valor-pedido
https://tek.sapo.pt/noticias/internet/artigos/ministra-da-agricultura-vitima-da-burla-ola-pai-ola-mae-chegou-a-enviar-o-valor-pedido
https://tek.sapo.pt/noticias/internet/artigos/ministra-da-agricultura-vitima-da-burla-ola-pai-ola-mae-chegou-a-enviar-o-valor-pedido


27

Exemplos mais comuns de Vishing:

1. Representante do Estado

2. Fraude de apoio técnico

3. Falsificação de banco

4. Ataque de Telemarketing

BOAS PRÁTICAS

EXEMPLOS CAMPANHAS DE VISHING

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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• Leia e ouça com atenção todas as mensagens. 

• Não confie num número de retorno de chamada fornecido na 

mensagem. Se não conhecer o interlocutor desligue e use as 

informações de contato oficiais para ligar de volta.

• Mesmo que uma mensagem de smishing ou vishing pareça vir de um 

banco, hospital, departamento de polícia ou escritório do governo, 

nunca dê informações pessoais nem financeiras sem verificar a 

legitimidade do remetente primeiro .

SMISHING E VISHING

Se tiver instalado um programa solicitado numa chamada desconecte o equipamento da internet 

e em seguida desinstale os programas que lhe foram indicados durante a chamada. Uma vez 

desinstalados, realize uma análise do seu computador com uma ferramenta antivírus atualizada.

BOAS PRÁTICAS

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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QUISHING

BOAS PRÁTICAS

1

2

3

4

5

Uma vez digitalizado, 
certifique-se de que o 
endereço web é o site
pretendido antes de 
clicar no site.

Seja cauteloso ao 
inserir dados 
confidenciais em sites
vinculados a QR 
Codes.

Se o QR Code for físico 
(por ex. numa vitrine) 
certifique-se de que não 
foi sobreposto.Digitalize apenas QR 

Codes de fontes 
confiáveis.

Descarregue aplicações 
de QR Codes apenas de 
lojas oficiais. 

COMO EVITAR A FRAUDE DE QR CODE?

6
Habilite a autenticação 
de 2 fatores (2FA)

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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RANSOMWARE
Piratas informáticos ameaçam publicar dados das Águas 
do Porto - 30 JAN 2023

• Faça backups regulares dos seus dados armazenados 

no seu computador;

• Mantenha 2 cópias completas dos seus dados, uma 

pode ficar online noutro dispositivo ou na rede, e a 

outra deve ficar offline. O armazenamento offline

impossibilita os hackers de identificarem e 

comprometerem a cópia de segurança.

• Não utilize contas de administração privilegiadas, 

para o seu trabalho diário.

BOAS PRÁTICAS

Se for vítima de ransomware, desconecte o equipamento da internet, realize uma análise do seu 

computador com uma ferramenta antivírus atualizada e em seguida reponha o seu backup.

Cloudnordic e Azerocloud perdem-dados 
de clientes após ransomware - 30 JAN 2023

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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PHARMING

• Verificar se o endereço a que pretende aceder é o endereço oficial da entidade

• Verificar se o endereço a que pretende aceder se inicia com https:// e que aparece 
um cadeado no final do endereço ou na barra inferior da janela. 

• Testar se o site é seguro usando o "truque da senha errada". 

BOAS PRÁTICAS

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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SPYWARE

• Descarregue aplicações só de fontes oficiais (Google Play 

/Apple Store);

• Não permita que aplicações com informação 

confidencial se iniciem automaticamente (sem login);

• Tenha cuidado com aplicações desconhecidas, veja as 

reviews e pesquise na Internet antes de instalar a 

aplicação;

• Mantenha aplicações atualizadas para sua segurança. 

Se já não forem suportadas pela sua Store, apague-as;

• Não conceda acessos excessivos nas suas aplicações.

BOAS PRÁTICAS

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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• Defina passwords e crie sequências de bloqueio de ecrã para que o equipamento não seja 

utilizado por terceiros;

• Use autenticação Multi-fator;

• Não escolha palavras-passe demasiado óbvias nem com informação pessoal fácil de 

obter (p. ex. 123456, QWERTY, datas de aniversário, nome dos filhos ou de cônjuges); 

• Não guarde as suas credenciais nos sites a que acede. Se o fez, apague-as de imediato;

• Não escreva palavras-passe em papel ou noutro suporte e não envie ou guarde essa 

informação em mensagens de e-mail ou no telemóvel. Utilize um gestor de passwords

offline, como o Keepass;

• Evite o shoulder surfing: Proteja-se de olhares indiscretos enquanto trabalha. E, sempre que 

fizer uma pausa, faça o lock do seu computador.

PROTEÇÃO DE PC E TELEMÓVEL
BOAS PRÁTICAS

• Não deixe o seu equipamento abandonado;

• Não se ligue a redes WiFi públicas ou desconhecidas, utilize sempre que possível uma VPN.                       
Desative o WiFi e Bluetooth sempre que não os estiver a utilizar.

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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• Limite a quantidade de informações pessoais disponíveis no 

seu perfil;

• Defina cuidadosamente as suas configurações de privacidade.

• Não faça login em sites, usando o seu login de Facebook, 

Twitter, Instagram ou outra conta de rede social. 

Tenha atenção à sua pegada digital !

REDES SOCIAIS

BOAS PRÁTICAS

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S 3  O U T  2 0 2 3
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Um dos ataques ultimamente mais comuns é o Supply Chain Attack . 

Este ataque consiste em comprometer os provedores de serviços externos como instrumento 

de infiltração numa organização  através da instalação de malware.

3  O U T  2 0 2 3

SUPPLY CHAIN ATTACK

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S



363  O U T  2 0 2 3

SUPPLY CHAIN ATTACK

Medidas de proteção:

• Ter em atenção a credibilidade dos fornecedores.

• Supervisionar os fornecedores críticos das organizações onde é difícil impor os controlos 

adequados.

• Ver se o fornecedor já sofreu algum ciberataque 

• Dar aos fornecedores apenas os privilégios necessários, para fornecerem o serviço/produto 

à organização.

• Minimizar/restringir o acesso a dados sensíveis.

C I B E R S E G U R A N Ç A  N A S  T R A N S A Ç Õ E S  F I N A N C E I R A S
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